Konsument
verket - KO

Underlagsrapport 2020:3

Var omvirid 2019




Underlagsrapport 2020:3 Var omvarld

Konsumentverket 2020
| en underlagsrapport &r resultat, slutsatser och forslag som fors fram forfattarens egna.

Ansvariga handlaggare: Kristine Blom



Forord

Denna omvérldsrapport 4r Konsumentverkets avrapportering till regeringen enligt uppdraget i
instruktionen att bevaka och analysera marknaderna ur ett konsumentperspektiv. Den ar avsedd
att med ett kvalitativt anslag komplettera andra i huvudsak kvantitativa underlag som gors inom
myndigheten.

Syftet med denna rapport ir att identifiera fenomen och trender som ar av vikt for
Konsumentverkets verksamhet samt att peka pa framtida policyutmaningar.

Arets rapport handlar om frigor som #r kopplade till digitaliseringen i samhillet med fokus pa
trender och fenomen som i hog grad speglar hur digitaliseringen av marknaderna paverkar
kopprocesserna.

Rapporten gor inte ansprak pa att ge en fullstdndig bild av hur var omvarld ar beskaffad dar varje
detalj och problembeskrivning ar evidenssédkrad. Den ska ses som en pusselbit av manga for att
bidra till en helhetsbild och 6kad forstaelse av den verklighet som konsumenter moter idag.
Rapporten tjanar darmed dven som underlag for Konsumentverkets arbete med att skydda
konsumenterna och minska de skador som konsumenter drabbas av. Det 4r Konsumentverkets
ambition att d&ven andra aktorer ska fa nytta av rapporten.

Karlstad, 10 december 2019

Cecilia Tisell Generaldirektor



Sammanfattning

Digitala marknader erbjuder en rad mgjligheter for konsumenterna i form av nya och billiga varor
och tjanster fran hela varlden. Att handla pa nitet ar bade enkelt, bekvamt och tidsbesparande.
Smidiga betaltjanster och verktyg som bland annat s6kmotorer och prisjamforelsesidor
underlattar konsumentens vardag men risken for mindre genomtéankta kop okar.
Krediterbjudanden och smidiga friktionsfria betaltjanster driver pa konsumtionen och
skuldsattningen.

Samtidigt som konsumenternas kopresa blivit enklare och smidigare har den blivit mer komplex.
Ofta ar flera parter och aktorer involverade i processen; siljare, kopare, plattformar, sékmotorer,
prisjamforelsesidor, bokningssidor, sociala medier, influensers, digitala assistenter och en uppsjo
av olika betaltjanster. Det, i kombination med otydliga ansvarsférhédllanden, medfor utmaningar
om det uppstar problem med ett kop.

Al, algoritmer och maskininlarning gor datorer och "smarta saker” smartare, vilket kan leda till
stor nytta for konsumenterna. Med de “smarta sakerna” foljer dock utmaningar gillande bland
annat ansvarsutkriavande, integritet, sikerhet och inlasningseffekter. Inte minst vad det géller
digitala assistenter som kan ses utgora centrala siljkanaler. Programmerad Al dr ocksa partisk
och kan i varsta fall ge upphov orittvis diskriminering, manipulation och minskning av
konsumenternas sjialvbestimmanderitt.

Sannolikt kommer véra ansikten i allt hogre grad anvéndas for inloggning och anpassning av
olika tjanster. For manga konsumenter kan detta vara tidsbesparande och underlétta vardagen.
Enligt GDPR gar ansiktet dock att likstdlla med fingeravtryck och om uppgifterna missbrukas kan
det ge upphov till stora integritetsrisker.

For konsumenterna kan det vara svart att 6verblicka processen och konsekvenserna av foretagens
insamling, analys och anvindning av personliga data och beteendemonster. Det finns risk att den
data som konsumenten kan fé ut eller ber att fa raderat bara ar toppen pa isberget. Eftersom det
kan te sig svart att kontrollera vilken data aktéren har tillgang till finns det risk att
konsumenterna uteliamnas till foretagens beredvillighet att delge denna information.

Under 2018 anmaéldes 260 000 bedrégeribrott. Digitaliseringen har medfort nya sétt att bedra,
manipulera och vilseleda. Ju mer konsumenterna anviander internet desto hogre ar risken att bli
utsatt for bluff och bedrigerier. Konsumenterna ar inte rationella, vilket inte minst kan
exemplifieras genom fortsatta bedréagerier med BankID trots idoga informationskampanjer.

Det dr viktigt att komma ihag att det finns ménga olika konsumenter. Alla har inte méjlighet eller
formaga att agera pa de digitala marknaderna pa lika villkor. Det finns ocksa ett 6kat intresse hos
vissa konsumenter att skapa miljoer som &r fria frdn uppkoppling. Detta medfor att det ocksa
fortsattningsvis maste finnas alternativa tjanster.

Ett fatal utlindska marknadsdominerande plattformar har genom sina séljkanaler och sin
funktion som gatekeeper stor paverkan pa bade efterfrdgan och utbud pa den svenska
konsumentmarknaden. Deras tjanster upplevs som neutrala eller bra for konsumenten, trots att
plattformarnas erbjudanden styrs av ekonomiska intressen.



Digitala marknader &r i stindig forandring. Pa kort tid kan det uppsta nya aktorer, nya
kopkanaler och nya varor och tjanster som paverkar konsumentbeteendet och férandrar
marknaden. Svarigheten att forutspa nya foreteelser och dess konsekvenser medfor utmaningar
for den konsumentskyddande regleringen.

Ovanstaende utmaningar visar pa ett fortsatt stort behov av att folja utvecklingen och bedoma om
det kravs sarskilda atgarder.



Innehallsforteckning

S S 60 (Y4 ' 1 L= TS 8
2  Konsumenterna och digitaliSeringen........ccccuvieciiieiiieeiieecee et 9
2.1  Digitaliseringens UtVECKING .......cccveeeciiieciiiecieeeee et eee e cte e re e ae e e ae e e saeesneneas 9
2.2 Digital kompetens och Utanforskap.......ccooccevevieieriereiiieieeeteeeeere e 9
2.2.1 Konsumenter med behov av budget- och skuldradgivare uteldmnas alltmer till
CLJUTISTET .ottt et et e te et e st e st e st e st e st e st e st e st e st e sabessbe st essbesabesabesasesabesasessbesabesasesasessasnsasane 10
2.3 Utvecklingen av handel PA NALEL........cceeecieieiieecieeceeece et 10
2.3. 1  UtlandSRANAEL..........c..ooueevueeeenieieiesieetesteciesieste sttt et stesse st etestesse st eeessesse st etessesseeneenees 11
2.4  Foriandrat kopbeteende i digitala multikanaler.............ccocueevueeniiniiennennieenieeeeeeeeeeens 11
2.5 Foridndrade kOnSUMIONSIMONSIET ....ccocuvvviiieeeiieeeitieeeeeeeeeeerrreeeeeeeeeeeenrreeeeeeeeeeennsreeeees 12
3 Forandrade branscher och marknader........ooooevvveeieiiiiieiiiiieeeccceeereeeeec e e e eeeanees 13
3.1  Marknadsdominerande plattformar..........cccoeceereiereiiereiienriereeeeeie e 13
3.1.1  Facebooks kdrnvdrde dr dess QMUATNIAATC. ...........couveeeeeeeeeeesereesereesveeseeesseeessesessssseseeenses 14
3.1.2 Amazons kdrnvdrde Ar dess KONSUIMEINEET ..........cccveeeeeeerveeeieeeeieeeireeeseeessseessseessseeesssesnses 14
3.1.3  Googles kdrnvdrde Ar dess ANUANAATE...........ccueecueeeeeeceeecreeireecieeeieerteesaesssesseesssesssesssesssessees 14
3.1.4 Marknadsdominanternas gemensamimnga NAMMIATE. ......c..ceeverrererrerreessesessesssessesessesssesses 15
3.1.5 Konsumentdata en viktig konkurrensfordel................ccouueeeeeeeeveeverceesesenseesenesesseessenses 15
4  Gratistjanster ett viktigt inslag i konsumenternas vardag..........ccecceeeveerevieeereereseenereeeesnennns 17
4.1 Konsumenterna behover hjalp med opartisk utvardering...........cceceeevevvieevernienseennnennne. 17
4.2  Gratistjanster som sokmotorer, prisjimforelsesidor och bokningsplattformar............... 17
4.3  Transparenta priser kan leda till prisanpassning.........cccccceeeeveeeveeeecieeesrieeeseeseceeeeseeeennns 17
4.4  “Gratis” betyder att kostnaden ar dold f6r konsumenten.........c.ccceeevueeeccieeeceeeccieeecreennee. 18
4.5  Prisfaktorn viktig for att VArdera nytta .......ccccceeeeieeeiieecceeereeeeecee e 18
4.6  Kostnaden for att anvinda Googles SOKMOTOT.........ccccueeerieeerciererieereieeesreeeeeeeeeeeseeeeenens 18
5  Digitaliseringen har medfort 6kade majligheter att paverka kopbeslut.........cccceeecvveenvennnnen. 20
5.1  Foriandrad medie- och kommunikationSKultur........ccccccveeieeiiieiieiieiiccieeeceeee e, 20
5.2  Marknadsforingen baseras pa konsumenternas beteendemonster...........ccecveevveerueennnens 20
5.3  Konsumenterna nés av personaliserad reklam............cccecoveeevieeeieeeiieeciieeeeeecieeeceeeans 20
5.4  Konsekvenserna av personaliserad reKlam...........ccccceeeeiiieeieciiieiiciiieecccieecccreeeeecveeeenn 21
5.5  Stressframkallande notiser paverkar kopbeslut i realtid.........ccccceeeevieercciireceenccererenee, 21
5.6  Sociala medier - en marknadsforingskanal till konsumenterna..........c.ccceeeeueeeeveeecnnennnee. 22
5.7  Facebooks algoritmer anviands for att rikta erbjudanden........ccccceeecvveecciieeciereciereceennee, 22
LTS T 5 3T T T ) o) o | SRS 23
5.9  Bild och video - effektiva medier fOr reklam..........cccceeeevveriieiiniieeeeiiieeeeceeeceeireee e 23
5.10 Sociala medier paverkar KONSUMTIONEN ......ccccueeeiuiieeiiieeeieeecieeeiee e e e eceeee e e eeeeeeeneeeeanas 23
5.11 Influensers paverkar konsumentens ASiKter...........ceccveeeiieeiiieeeiieeeeeece e 24
5.12 Virtuella influensers lockar manga foljare...........ccceeeveeeeceieicerereeeeeeecee e 24
6  Artificiell intelligens, algoritmer och KOnsSumenterna..........ccecceeeevveeeeceeeceeeeceeeeceeeceeeecenennns 25
6.1  Vad ar artificiell intelligens och algoritmer?...........cccvvieciereiieeceeeceeeee e 25
6.2  Den assisterade KONSUIMENTEI ..........ooevurviiiieeiieeeieeeeeeeeeeeerirereeeeeeeessnsereeeeesesessnnsreeees 25
6.3 Alihandeln for kundanpassade erbjudanden...........cccceevveeverniiiiennenniennenneneeeeeeen. 25
6.4  Okning av uppkopplade "smarta saker” i hemmet ............cccoeveveerieveveeererereeeeeeeseneenenes 26
6.5 Uppkopplade “smarta saker” — risker for integritet, sakerhet och ansvar ....................... 26
6.6  Micro-chip —”smart Sak” i KTOPPEN c...uvvieeuieieiieeciieccieeecre e ee e e e e e e eee e ee e e see e e e eeeeenes 27



6.7  Utmaningar och risker med Al och algoritmer i handeln..........cccccceviriiinninninninnennen. 27

7 Ansiktsigenkadnning och roststyrning i konsumenternas vardag..........ccccoceeevveeeceeeciieencnnennns 28
7.1 Ansiktsigenkdnningsteknik pa vag in i butiker.........ccooceevirviiniieniiiniinieeeciceeeee, 28
7.2 For- och nackdelar med ansiktSigenKANNING.........cccevveeeieeeiieieieeeeeeecee e cee e ceee e 28

7.2.1 TAnsikte” gar att likstdlla med fingerauiryCh..........ocveeverceeseeneniesiessenesesssessenessesssesenes 29
7.3 RoOststyrning — en digital TeVOIUTION ......ccoveieiiiireiierieeeieeeeeeee e 29
7.4  Digitala assistenter — en central saljKanal..........ccccoeeviererieieiierereenriereeeeee e 29
7.5  For- och nackdelar med réststyrning och digitala assistenter...........ccecceveveerevieercnennnee. 30

8 Betalmarknaden och kontanternas utfasning..........ccceeeceeeecveeeiieieiieeeceeecie e eee e ereeecneeans 31
8.1  E-legitimation — en viktig forutsattning vid digital betalning.........ccccceeceevveeeveeneenuennnen. 31
8.2  Drivkrafterna bakom anvindningen av BanKkID........cccccceverviirnieniienneeneeniennieeneeseennens 31

8.2.1 Konsumenterna har bedragits pa miljontals kronor via BanklID ..............ccceceevereerevenenne 32

8.2.2  Bedragarnas tilluGGAGANGSSALL..........cccererrerreesresesiesssessenesssessesessessssssessessasssessassessasssenes 32

8.2.3  For- och nackdelar Med BANKID ...............oooeieeeeeeereeneeeeeieeeeeeessereeseseessseesssesssssessssessssesnes 32

9  Betaltjanster en viktig faktor i KOPIeSAN......c.veecieieciieeeieeecie et e eete e cre e e e e e ae e s eeeeraeenns 34
9.1  En uppsjo av betalsitt och betalleVerantorer .............oocveevveerieerieniienrieeneenieeseeseeeeeeeees 34
9.2  Dominerande plattformsaktorer har egna betaltjanster.........ccocceevveeveerieensienneeneenieennnen. 35

9.2.1 Fordelar och risker med KrYPtO-UAIULQA .............ceeeeeueeueseecersieneseseessessesesssessessesssessessenns 35
9.3  Kreditbetalning “svider mindre i planboken” &dn direktbetalning ...........ccccccvevevereurennnee. 35
9.4  Kraftig 6kning av inkassodrenden forknippas med e-handel...........cccceccverevriircierecnnennnee. 35
9.5  Tva olika satt att se pa SKUIASATENING......ccveeeiieieiieeieeeceee e et eee e 36

10 Integritet 0Ch SAKEINET......ccciiieiieeeieeeie et e te e e e ve e e te e e e e e naae s saee s naeennens 37
10.1 Digitaliseringen har medfort nya metoder for bedragerier ........c.ccceveevierviervienneenieennnen. 38
10.2 Dark patterns anvands for att vilseleda konsumenterna pa natet..........cccceeeevveeceeeennenn. 38
10.3 Konsumenter ar inte fullt ut rationella..........ccooooviiieeiiiiieieeee e 39
10.4 “Techlash” - ett sjalvvalt digitalt utanforskap......cccccceeeeeieeieiecieiceeececeeeceeee e, 39
10.5 GDPR och dataportabilitet..........cccvevvieieiiierrieeeiiereieeecie et e s te e e sere s aeeseaeessnaeeenaeeas 39
10.6 Anmalda personuppgiftsincidenter till DI 2019 ......c.cccccueieiieierieereieeereeeeeeeeiee e e 39

11 ANALYS OCH SIUESALS..ciuuiiieiiciieeccctee e eere e s e s e e e s e arae e s e saate e s e sasaeeseessneeean 41

RETEIEIISET «.uvvvveieeiiieeeeeiteeceeiteeeceeteeeeesateeeeetsteseeessbeseeessssseessssseeessseseeesssseseeessssseeessssseeensssesessnnsens 44



8 (49)

1 Inledning

Den snabba teknikutvecklingen i samhallet kommer till tydligt uttryck i digitaliseringen.
Digitaliseringens globala gigatrend paverkar i allra hogsta grad konsumtionen och forandrar
viardekedjor, kopprocesser, forutsiattningar for naringsidkare och konsumenter och skapar nya
relationer mellan dem. Den digitala utvecklingen erbjuder en rad nya mgjligheter for
konsumenterna i form av nya och billigare varor och tjanster fran hela varlden. Att handla pa
nitet ar bade enkelt, bekvimt och tidsbesparande. Teknikutvecklingen har medfort smidiga
betaltjanster och underlattande verktyg som bland annat sokmotorer och prisjamforelsesidor.
Nya forutsittningar ges for transparens och konsumentinflytande, men ocksa for nya risker som
bland annat integritetskrankande missbruk av den stora och viaxande tillgangen till
personuppgifter.

Utmaningen ligger i att utforma ett vilfungerande konsumentskydd, givet konsumenternas och
sambhillets intresse av fungerande, héllbara och transparenta marknader med val fungerande
konkurrens. Detta ar inte helt enkelt, givet de intressekonflikter som rader i samhillet och de
alltmer komplexa viardekedjorna i en alltmer globaliserad varld.

Konsumentverket har under ett par ar arbetat med digitalisering som ett langsiktigt fokusomrade,
vilket har resulterat i olika rapporter tillsammans med en insikt om att sarskilt fokus behover
laggas pa att forsta hur de nya digitala tjansterna paverkar konsumenters beteende. Foljaktligen
ges digitaliseringen och dess mojliga konsekvenser for konsumenterna pa olika marknader stort
utrymme dven i drets rapport. Rapporten bygger pa underlag av olika slag fran méanga olika kallor
for att sakerstilla att en bra bild ges av relevant och aktuell utveckling.

Avsnitt 1 och 2 beskriver 6vergripande utvecklingen av digitaliseringen och e-handeln samt hur
konsumentmarknader och képbeteende har forandrats. Avsnitt 3 innehéller “gratistjanster” som
blivit en viktig del av infrastrukturen i konsumenternas vardag.

Avsnitt 4 innehéller en 6vergripande beskrivning av hur digitaliseringen gett upphov till olika
metoder och kanaler som 6kar mojligheterna att inverka pa konsumenternas kopbeslut.

I avsnitt 5 beskrivs hur artificiell intelligens (AI) och algoritmer anvéinds i e-handeln och hur AI
gor "smarta saker” smartare. Avsnitt 6 handlar om hur specifika tekniker som
ansiktsigenkanningsteknik och réststyrning paverkar konsumenternas forutsattningar.

Avsnitt 7 och 8 handlar om betalmarknaden och utvecklingen av nya betaltjanster och hur dessa
paverkar konsumtionen.

Avsnitt 9 handlar om integritet och sdkerhet pa digitala marknader och avsnitt 10 innehaller en
overgripande analys och slutsatser.



9(49)

2 Konsumenterna och digitaliseringen

2.1 Digitaliseringens utveckling

Digitaliseringen har medfort bade nya majligheter och nya utmaningar for konsumenterna.
Digitaliseringen kan riknas som en “disruptiv” forandring, det vill siga omvalvande och
omstortande. Forandringen ar en av de enskilt storsta i modern tid som gjort att teknik snabbt
blivit battre och billigare. Digitaliseringen har medfort att geografiskt avstand ar av mindre
betydelse. Under relativt kort tid har digitaliseringen forandrat vart beteende. En hel del har
forandrats som till exempel processer, strukturer, hur vi jobbar och hur vi kommunicerar med
varandra.

Digitaliseringen har lett till utvecklingen av nya branscher, affirsmodeller och varor och tjanster.
Inom en del branscher har produktlivscykeln som innehallit olika mognadsstadier forsvunnit och
utvecklingen av nya produkter sker i snabb takt. Varor och digitala tjanster ar geografiskt
obundna i och med globalisering och avreglering. Konsumenter 6ver hela viarlden kan nas i
princip till samma kostnad. Nyheter ar 6gonblickliga och produkter som papperstidningar, CD-
skivor, tryckt reklam och brev pa posten har sedan lange sillskap av sina alter egos och
konsumeras alltmer i digital form.

Digitaliseringen har forenklat vardagen for manga konsumenter. Handel pa natet forknippas med
positiva faktorer som bekvamlighet, tidseffektivitet, undvikande av koer och folkmassor. Nya
konsumtionsmonster har uppstatt nar det giller hur vi handlar, vad vi handlar och var vi handlar
ifran. Den digitala tekniken innebar att konsumenterna inte langre ar beroende av tid, plats eller
avstand. Konsumenterna kan handla 24/7 frén alla horn av virlden. Fysiska inkopskanaler
blandas med digitala. Kontant betalning haller pa att fasas ut till forman for en uppsjo somlosa
digitala betalsystem. Konsumenter efterfragar i hogre utstrackning bekviama helhetslosningar och
servicepaket. Med hjilp av konsument- och beteendedata stravar foretagen efter att forekomma
konsumentens behov med personifierade erbjudanden.

Begreppen konsument och producent har fatt tillskott av nya begrepp som “prosument”
(medskapare),”’anviandare” och “foljare”. Pa till exempel sociala medier blir det allt svarare att
tyda vem som ir avsdndare, mottagare och malgrupp.

Medan e-handeln driver pa konsumtionen finns det en del konsumenter som tar stort
miljéhinsyn och som stéller storre krav pa etik och nytta med de tillhandahallna varorna och
tjansterna.

2.2  Digital kompetens och utanforskap

For konsumenterna kan tillgdngen till ett stort utbud av varor och tjanster pa nitet till 1aga priser
innebéra stora fordelar. I undersokningen Svenskarna och internet *uppger 98% av
respondenterna att de har tillgang till internet i sina hushall och 95% att de anviander internet. De
dldre borjar komma ikapp ovriga befolkningen. Spannet nir det giller erfarenhet och digital
kompetens #r dock stor. Aven om det digitala utanférskapet minskar ir det fortfarande patagligt i
vart samhalle.2 I Sverige star minst en halv miljon ménniskor utanfor det digitala samhallet och
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om vi inkluderar dem som sillan anviander internet ror det sig om en miljon.3 Utanférskapet kan
bottna i att man inte har tillgang till internetupp-koppling och/eller dator, surfplatta eller
smartphone. Andra faktorer kan var radsla for teknik eller 1agt fortroende for internet som
sadant. Forutsittningar for acceptans av nya teknik ar forutom en viss teknisk kunskap, att nyttan
av tekniken virderas hogre én riskerna.4 I svenskarna och internet uppger néastan héalften av
respondenterna som inte anvinder internet att man inte har négot intresse for det eller inte
finner det anviandbart. En del personer ar inte aktiva pa nitet for att de foredrar att handla i
fysiska butiker och interagera med butikspersonal. Faktorer som hog alder, 1ag inkomst och lag
utbildning utgor tydliga riskfaktorer nar det kommer till 14g eller ingen anviandning av digitala
samhallstjanster.5

221 Konsumenter med behov av budget- och skuldradgivare utelamnas alltmer
till e-tjanster
Alla konsumenter har inte tillgang till BankID, dator eller mobiltelefon. Konsumenter som har
sokt stod hos budget- och skuldradgivare och behover uppgifter fran foretag eller myndigheter
blir ofta hanvisade till e-tjanster for att fa ut sina uppgifter.® Den radsékande maste sjilv logga in
pa e-tjanster for att fa tillgang till information som budget- och skuldradgivaren behover for sin
radgivning. Om konsumenten saknar till exempel mobiltelefon eller mobilt BankID maste den
radsokande ringa sjalv eller skicka brev med en uppmaning till foretaget eller myndigheten att
skicka uppgifterna. I en del fall till manga olika stéllen. Det kostar porto och ar en mer tidsodande
process for konsumenten. Att ringa kan ocksa for vissa med spraksvarigheter eller
funktionshinder vara svart.

2.3  Utvecklingen av handel pa natet

E-handeln med varor har i lopande priser vaxt med narmare 20 procent om aret mellan 2004 och
2017. 7 Denna utveckling skall jamforas med detaljhandeln i stort som har vaxt med i genomsnitt
fyra procent arligen under samma period.8 Enligt E-barometerns arsrapport 2018 omsatte e-
handeln 77 miljarder kronor, vilket 4r en 6kning med 15 procent jamfort med 2017. Darmed utgor
e-handeln drygt 10 procent av den totala detaljhandeln. Tva av tre svenska konsumenter
handlade pa nitet under en genomsnittlig ménad for i snitt 2060kr.9 I topp ligger modesegmentet
klader och skor (39%) tétt f6ljt av skonhet och hilsa (32%) samt media och hemelektronik
(27%).1° Lange har pris och utbud varit de viktigaste anledningarna men i dag drivs e-handel dven
av bekvamlighet och enkelhet.!* Mobiltelefonen har drivit pa bekviamlighetsaspekten och
mojliggjort kop fran TV-soffan eller pa bussen till jobbet. Leveranser pa nagon timme eller ett
fatal dagar har ocksa bidragit till den snabba tillvixten i e-handeln.’2 Manga konsumenter
foredrar att handla fran natbutiker som erbjuder snabba leveranser, fria returer, flexibilitet och fri
frakt.’3 P4 senare tid har dock flera leverantorer tagit bort det fria fraktalternativet, eller
atminstone villkorat det.4 Delvis i syfte att motverka ett sjunkande orderviarde, men ocksa pa
grund av 6kad fokusering pa hallbara transporter. Konsumenterna erbjuds i en del fall gratis frakt
i utbyte mot nagon typ av motprestation, till exempel medlemskap i ett lojalitetsprogram.'5 Aven
om e-handeln fortsitter ta forsiljningsandelar forutspas mellan 64 och 74 procent av handeln
fortfarande dga rum i fysiska butiker 2030.1® Fran handelns perspektiv ses kombinationen av
digital och fysisk handel vara det vinnande konceptet.'”
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231 Utlandshandel

Digitaliseringen har lett till att nationsgranser suddats ut och 6ppnat upp for nya
konsumtionsmadjligheter. Svenska konsumenter ir inte langre begransade till den inhemska
marknaden. Tillgangen till unika produkter, prispress pa generiska varor, starka e-handelsplatser
som till exempel Wish och Amazon, samt ett vilfungerande logistiknat for leveranser och returer
har drivit pa den globaliserade e-handeln.'® Anledningen till att den svenska konsumenten valjer
att handla fran utlandska sajter har oftast med att géra med att varan inte finns i Sverige men
ocksa att priset var ligre eller att utbudet var storre.’ Konsumenter som handlar fran utlandska
natbutiker lockas till storre varukorgar eftersom frakten ofta ar forenad med en fast kostnad, eller
minskar med kopets storlek.2° De populéraste landerna att handla frén ar Tyskland (28%),
Storbritannien (26%), Kina (23%) och USA (13%).2! Under det tredje kvartalet 2019 har dock
andelen som handlat fran utlandet minskat (11%) i jamforelse med samma period férra aret
(15%).22 Nagra tankbara forklaringar till detta ses vara ett alltmer komplett inhemskt utbud,
konsumenternas héllbarhetsoro samt den svaga kronkursen.23 Aven den pagiende diskussionen
kring Brexit kan ha bidragit. 24 Privatimport fran ldnder utanfér EU kan 6ka risken for att
konsumenterna exponeras for varor som inte uppfyller de europeiska sidkerhetskraven nar det
giller farliga amnen, mekaniska risker och elsikerhet. Konsumentverket har, nir det galler
privatimporten, svart att kontrollera de varor som konsumenterna importerar och som levereras
direkt till bostaden. Vi har ocksa svart att paverka foretag i lander utanfér EU.

2.4  Forandrat kopbeteende i digitala multikanaler

Den traditionella kopresan som bygger pa att konsumenterna gar igenom olika faser har
forandrats.?5 I dag star konsumenterna infor en mangd beroringspunkter med olika varumarken i
fler kanaler 4n nagonsin. Képresan fore digitaliseringen kan ses som en relativt enkel och
transparent process som innefattade att konsumenten identifierade ett behov, valde ut en butik
(kanske utifran ett reklamblad), tog sig till butiken, letade upp varan i butiken, jamférde mellan
ett fatal likartade produkter, gick till kassan och betalade med sedlar och mynt till en fysisk
person och fick ett papperskvitto tillbaka. Kopresan har forandrats och komplicerats i och med
digitaliseringen.2¢ Utan overdrift kan det sigas att det aldrig tidigare funnits fler parametrar som
paverkar konsumentens resa mot ett kopbeslut. Den digitala tillgdngligheten gor att manga
konsumenter befinner sig i ett stindigt pagaende kop-tillstand och dgnar sig at att googla, jamfora
priser och produkter, lasa forum, handla utomlands, diskutera med andra, f& inspiration och hitta
erbjudande on-line.2” Hela familjen kan vara digitalt verksamma i kopresan.28 Fysisk och digital
handel flyter allt mer ihop till somlos helhet i multikanaler dar kop kan péborjas pa nitet och
avslutas i en fysisk butik eller tvartom. Efter hand som foretagen har mobil-anpassat sina
hemsidor har konsumentens shoppingvanor i allt hogre grad centrerats kring mobilen.29
Mobiltelefonen ger oavbruten tillgang till internet oavsett tid eller plats och anvéands for att ta
emot erbjudanden, soka efter en nérliggande butik eller kontrollera lagerstatus for en produkt.
Likasa for att soka efter en produkt i en butik eller fore besok eller for att fota en vara eller
prislapp infor ett senare kop. Andelen som anvander sin mobil for att betala okar stadigt (ca
32%).3° Det dr dock viktigt att podngtera att kopresan kan se vildigt olika ut beroende pa
konsumentens digitala mognad och erfarenhet av att handla pa nétet.
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2.5 FoOrandrade konsumtionsmaonster

Relationen konsumenten har till sina Aigodelar har forindrats. Agande och status har i vissa fall
prioritets ner for anvindande och funktion.3! Medan manga forvantar sig att konsumtionen och
tillvaxten ska fortsatta att oka ifragasiatter manga den 6kande konsumtionen och om det ar
forenligt med planetira granser och social rattvisa.32 I den cirkuldra ekonomin delas varor och
tjanster for att minska negativ miljopaverkan och onodig konsumtion. Prenumerationstjanster
som exempelvis Spotify erbjuder ett stort utbud av musik dar konsumenterna kan skapa sina egna
spellistor samtidigt som algoritmer genererar forslag pa ytterligare musik. Via multimedia,
digital-TV, streamingtjanster och Youtube har konsumenten standig tillgang till hundratals tv-
kanaler och program. Fran att bara ha konsumerat media kan konsumenten i allt storre
utstrackning styra och producera egna media. Pa sociala medier tar konsumenten del av nyheter,
deltar i diskussionsforum och finner inspiration. Konsumenterna gor sjalva urvalet av den
information de vill ha och ar samtidigt med och utformar ny information.33 Ny teknik har medfort
en 6kad mojlighet for konsumentens att f4 unika och skriaddarsydda varor och tjanster och
efterfragar i allt storre utstrackning upplevelsetjanster och inspiration. I takt med t ex ett 6kat
spelande on-line képer konsumenten i allt hdgre utstrickning digitala virtuella varor i dator- och
TV-spel som sé kallade skins, exempelvis klddesplagg, vapen, utrustning eller ljudeffekter.34
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3 Forandrade branscher och marknader

Digitaliseringen har medfort stora forandringar i manga branscher och pa manga marknader.
Foretagsformer har utvecklats fran trogrorliga strukturer till virtuella organisationer och natverk.
Stordriftsfordelarna pa digitala marknader begriansas inte av fysiska omstandigheter som plats
och transportkostnader, digitala varor och tjanster kan tillhandahéllas pa globala marknader,
utan avseviarda geografiska kostnadsokningar.35 Foretagen har genom digitaliseringen fatt nya
mojligheter och metoder att marknadsfora varor och tjanster och bedriva handel.

Allt som gar att digitalisera kommer att digitaliseras.3° I en digitaliserad varld okar vardet av en
produkt ju fler som anvinder den. Manga traditionella branscher har fatt erfara att nar nagot gar
att digitalisera blir det kopierbart och d4 blir det i princip omdjligt att bevara kontrollen.3” Okad
konkurrens och mojligheten att na ut till fler till en lagre kostnad har lett till 1agre priser inom
vissa sektorer. En del branscher har fatt erfara att nér digitaliseringen gér in gar lonsamheten ut.
Exempelvis upplever ljudboksbranschen, trots att lyssnandet har okat, att intdkterna minskar.38
Snittintakten per forlag per nyhet i digitalt [judboksformat har minskat fran 42 kr 2015 till knappt
25 kr 2018. For att aterfa lonsamhet i en digitaliserad bransch behover man dteruppfinna
affirsmodellen, varan eller tjansten och skapa ett nytt eftertraktat varde. Detta gors genom att
addera virde eller eliminera friktion fran kopprocessen eller kopupplevelsen.39

3.1 Marknadsdominerande plattformar

Digitala plattformar ar ett relativt nytt fenomen och innefattar kommersiella datadrivna aktorer
vars affarsidé ar att med hjilp av internetteknik koppla ihop képare och séljare direkt med
varandra. Dartill kontinuerligt logga all den data som detta ger upphov till.4° Faktorer som drivit
pa denna utveckling ar dels den mobila internettekniken, dar geografisk position och annan
sensordata kan anviandas pa kommersiellt gaingbara sétt. Dels framvixten av en
internetinfrastruktur dar individers faktiska identitet sikras och deras beteendedata loggas.4
Plattformarna producerar inget innehall utan detta tillfors av de olika anvindargrupperna, till
exempel foretag i form av annonser och konsumenter i form av personligt innehéll. For
konsumenterna har plattformshandeln flera férdelar jamfért med traditionell handel som
exempelvis lagre priser och tidsbesparing.42 Och manga tjanster som tillhandahalls pa
plattformar underldttar konsumentens vardag.

Négra av virldens storsta och mest inflytelserika foretag drivs genom plattformsmodellen43 som
exempelvis Google, Facebook, Apple, Amazon och Microsoft. Dessa foretag har fatt ett enormt
stort globalt inflytande, dar inte bara anvindarna utan rader av andra samhallsaktorer blivit
beroende av deras tjinster.44 Aven manga av de mindre plattformsforetagen 4r i manga
avseenden beroende av dem.45 Trots att ingen egentligen ar dgare till internet som saddant4® har
nétet blivit allt mer privatiserat genom att viktig infrastruktur 4gs av en handfull hégt varderade
plattformsforetag.47 I praktiken ar det pd manga marknader nést intill omojligt for potentiella
konkurrenter att etablera sig.4® I manga fall har framgangsrika konkurrenter kopts upp av de
marknadsdominerande plattformarna. Tillgdngen till ett stort finanskapital majliggor for dessa
plattformar fortsitta sin expansion och tillhandahélla snabba, smidiga och prisviarda varor och
tjanster som fa kan konkurra med.
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3.11 Facebooks karnvarde ar dess anvandare

Facebooks olika sociala medier anvéands av ett stort antal konsumenter i Sverige och av foretag,
myndigheter och organisationer som ett kontakt- och kommunikationsverktyg. Foretagets
medier finns pa 100 olika sprak. Facebook har kopt upp cirka 79 foretag 49 och dger populara bild-
och ljud medium som Instagram och WhatsApp. Foéretaget har 5 miljoner annonsorers° som
kunder och cirka 2 miljarder anvéndare varlden 6ver. En stor del av Facebooks inkomster
kommer frian annonsintikter som genereras genom anviandarnas klick pa annonser eller kop.
Facebook bestammer vilka foretag och varumirken som ska exponeras i deras kanaler och vilka
annonser och erbjudanden som ska visas for anvindarna. Facebooks kiarnvarde kan ses vara de
miljarder anvindare de foljer och mojligheten att samla data kopplat till individer och beteende.

Facebooks framgang bygger pa manniskors underliggande behov av tillhorighet, bekriftelse och
trygghet. Ar 2009 lanserades “gilla-knappen” (like-button) pa Facebook. Genom ett enkelt "gilla-
Kklick” i nagons statusflode skickas det en uppmuntran. "Gilla-knappen” har integrerats pa i
princip alla sociala medier och webbsidor pa nitet. Allt som anvandaren “gillar” hamnar
automatiskt i dennes floden. Genom anviandarnas postande, klickanden, gillande och beteende
kan Facebook identifiera och berdkna vilka annonser anvindaren kan tédnkas klicka pa och vad de
kan tdnkas kopa.

3.1.2 Amazons karnvarde ar dess konsumenter

Amazon har en omsittning péa cirka 233 miljarder dollar (2018).5* Plattformen séljer Gver 12
miljoner varor till konsumenter och foretag och ar varldens storsta on-line-butik.52 Amazon har
cirka 350 miljoner kreditkorts- och kopprofiler registrerade som gor det méjligt att koppla ihop
identitet, kpmonster och beteende.53 Amazons vision ar att bli en ”affar for allting” (everything
store).54 Plattformen tillhandahaller egna produkter som exempelvis den digitala assistenten
Alexa och egenproducerade filmer via video-plattformen Amazon Prime. Férutom dess
kiarnverksamhet inom e-handel innefattar deras verksamhet dven molntjanster, digital reklam,
dagligvaror och receptbelagda likemedel. Amazon siljer produkter fran cirka 1 762 000
leverantorer fran hela viarlden.55 I princip kan vilket foretag som helst lagga upp en annons utan
storre kostnad pé plattformen. De stora pengarna tjainar Amazon genom att ta en procent pa
forséljningen.5¢ Tredjepartsleverantorer star for cirka 50% av all forsiljning pa e-plattformen. 57
Forutom i USA finns foretaget i 16 lander, exempelvis England, Tyskland, Italien och Spanien.

Vissa skulle argumentera for att Amazon tekniskt sétt dr en sokmotor med ett tillhorande
varuhus.58 Med 54 procent av produktsokningarna som sker pa natet 4r Amazon varldens storsta
sokmotor for e-handel.5¢ Exkluderat YouTube som ar en del av Google, dr ”Amazon den nést
storsta sokmotorn i varlden”. Amazon utvecklar standigt sin verksamhet och har sedan starten
kopt 128 foretag 6ver en bredd av branscher som artificiell intelligens, foretags- och molntjanster,
klader och accessoarer, hemservice-tjanster, mat/dryck/konsumentprodukter, underhéllning och
mediaproduktion, sociala medier och nétverk, publishing, transport och logistik och finansiella
tjanster.6°

3.1.3 Googles karnvarde ar dess anvandare
Googles informationsbank och s6kmotor utgor en viktig del av infrastrukturen i samhillet och
underléttar vardagen for manga konsumenter. Googles affarsmodell innefattar att organisera hela
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varldens information och gora den sokbar. Anvindarna har utan monetar kostnad fatt tillgang till
en varld av information som forr var kostsam. Cirka 3,5 miljarder fragor stills till Google varje
dag och genom algoritmer levereras svaren inom en brékdels sekund. Sokmotorn utvecklas for
varje fraga som stélls, vilket gor att den blir battre i takt med mangden fragor. Googles
uppfoérandekod for sina anstillda har under ménga ar varit Don’t be evil, (dven om det anses
forsvagats 201861) kan ha lett till férvantningar att sokresultatet ar rattvist och opartiskt utan
vardering av vem som fragar. Merparten av Googles 16nsamhet kommer fran annonsintékter.62
Varje gadng nagon gor en sokning pa Google sker en auktion som avgor vilken annons som visas
samt hur mycket "klicket” kostar.3 Det dr dock Google som sitter grundpriset och s6korden kan
kosta allt fran négra ore till tusentals kronor per klick. ¢4Google samlar in information om
anviandarna genom IP-adresser, GPS-positioner, webb- och app-aktiviteter, och utifran
sokfragorna kan de dra slutsatser kring anvandarnas intentioner; t ex genom fragor om
vagbeskrivningar, om sadant som finns i narheten eller nir det brukar vara fullt pa en restaurang.
Google far pa sa sitt information om vanor, beteende och képintentioner vilket utgor underlag for
riktade annonser.

3.1.4 Marknadsdominanternas gemensamma namnare

Till en borjan var Apple en maskin, Amazon en butik, Google en sokmotor och Facebook en social
media-plattform.% De dominerande plattformsforetagen har allt mera borjat rora sig in pa
varandras omrade. Nagra av dem konkurrerar inom annonsering, musik, bocker, film, sociala
medier, mobiltelefoner och pa senare tid sjalvkorande fordon.®® Dessa teknologiska foretag ror
sig genom livscykeln for traditionella foretag med en forhgjd hastighet.6” Snabbare dn nagon
annan industri kan de lansera en produkt, skala upp foretaget och skaffa stora mangder
anvandare. Samma faktorer kan samtidigt anvdndas av andra smarta och snabba foretag och
utmana deras position. For att behéalla sin marknadsdominans maste de satsa stora resurser pa
utveckling och innovation. Forutom smarta maskiner, lockar de dven "smarta” medarbetare.8
Sammankoppling av anvandare, insamling av data och néatverkseffekter ar centrala plattformars
funktion.® Verksamheten bestar bland annat av att filtrera och sortera information och avgora
vilket material anvdndarna far ta del av och hur materialet presenteras. Darigenom har
plattformarnas makt blivit sa stor att de till och med har bendmnts som gate-keepers till den
moderna marknaden.”°

3.1.5 Konsumentdata en viktig konkurrensférdel

Data om konsumenterna ar en nyckelingrediens i AI och smarta online-tjanster och en avgoérande
insatsvara i produktionsprocesser, logistik och riktad marknadsf6ring.” I princip allt som gors
och sker pa internet lamnar spar som gar att folja. Sparen sparas och blir datapunkter som
anvands for berdkning och analys. Datan kan till exempel anviandas for att triana
maskininlarningsalgoritmer. For foretagen handlar det om att forstd konsumenterna och deras
koppreferenser genom den data de tidigare har genererat. 72 Ju mer data som ar tillgédnglig ju mer
monster, samband och trender gér det att utrona. Insamling av data kan ske via tre kanaler; a.
data som Overlamnas frivilligt (ex e-postadresser och andra personuppgifter), b. observerade data
(t ex vad konsumenten tittar pa eller laser on-line) eller c. data som kan uttydas. Uttydda data ar
bearbetad data som skapas nar frivilligt 6verlamnad data kombineras med observerade data for
att dra slutsatser om t ex kon eller aldersgrupp.73 Information som t ex alder, ort, intressen,
vanner och besokta webbsidor kan ge en fingervisning om hur konsumenten fattar sina beslut.
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Datasystemet kan da rdkna ut vem som ar mest bensgen att kopa en produkt och se till att
personen far erbjudandet. Sarskilt vardefull &r data nar innehavaren ar den enda som har tillgang
till den, vilket utgor ett starkt incitament att monopolisera data.74
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4 Gratistjanster ett viktigt inslag i konsumenternas
vardag

4.1 Konsumenterna behéver hjalp med opartisk utvardering
Digitaliseringen har medfort tillgangen till ett nast intill odndligt utbud av varor och tjanster. For
konsumenten kan det vara svart att ta till sig all information och salla i det stora utbudet. I den
digitala viarlden navigerar konsumenten mellan flera olika kanaler och méter information fran
foretag och andra kéllor pa vigen mot ett kop. Det har darfor blivit allt viktigare att 14tt hitta
oberoende information om varor och tjanster fran andra &n séljaren och att gora kritiska
jamforelser. For konsumenten handlar det till stor del om hur mycket resurser i tid och arbete
som ska spenderas pa utviarderingen. Ju mer komplext kopet dr desto hogre ar kostnaden for
utvarderingen.”s Pa nitet kan utvirderingen goras pa ett mer effektivt sétt 4n i butik.
Bekvamlighet associeras till enkel och snabb informationss6kning pa internet som kan resultera i
att konsumenterna kan fa fram ett bredare produkturval till foljd av lagre tidskonsumtion.”®

4.2  Gratistjdnster som sékmotorer, prisjamforelsesidor och

bokningsplattformar
Att handla pa internet 4r en komplex aktivitet som innefattar mer an att bara vilja en produkt. I
allt storre utstrackning tar konsumenterna darfor hjalp av effektiva och understédjande
gratistjanster som exempelvis sokmotorer, prisjamforelsesidor, bokningssidor och sociala medier.
En annan kategori som har blivit populédra de senaste aren ar till exempel casino- och
bettingjamforelsesidor.7 For handlarna utgor dessa vilbesokta plattformar viktiga
marknadsplatser dir de kan gora affarer. Flera av gratistjansterna har som hela sin affarsidé att
underlétta for konsumenten att hitta det basta priset. Affirsmodellen bygger dock pa
marknadsforing av de handlare som betalar mer till plattformen. Fér konsumenten kan det vara
svart att forsta exakt hur sokresultat valjs ut och hur prisjamforelser gors, hur objektiva de ar och
mojligheten for leverantdrerna att kopa sig en attraktiv plats. Aven om sjilva forslagen ar
relevanta och prisjamforelsen ar riktig, kan konsumenten styras till kop genom att plattformen
rekommenderar produkter och foretag, eller att en logotyp framhivs pa plattformen. P4 sa sitt
utgor plattformarna i sjdlva verket centrala siljkanaler.

4.3 Transparenta priser kan leda till prisanpassning

Den 6kade pristransparensen genom till exempel prisjamforelsesidor ar pa gott och ont for
konsumenterna. Samtidigt som den underlattar jamforelser, utgor den ocksa en mojlighet for
foretagen att samordna sina priser.”® Automatiserade mjukvaruprogram anvands av vissa foretag
for att folja konkurrenternas priser och gora en prisanpassning i realtid.” Al-utvecklingen
innebér ocksa att pris-algoritmer baserade pa maskinlarningsteknik i extremfallet sjilva skulle
kunna léra sig samverka med eller utan foretagens vetskap 8° och leda till svarupptackt
individanpassad prissattning. Dagens nationella prisjamforelsesidor forutspas forandras pa sikt
och bli mer globala.’:
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4.4  ”Gratis” betyder att kostnaden ar dold fér konsumenten
“Gratistjanster” som exempelvis sokmotorer, prisjaimforelsesajter, bokningssidor, sociala medier,
nyheter och andra kommunikationsmedia anvinds dagligen av ménga konsumenter.
Plattformarnas verksamhet finansieras av intdkterna fran annonsmarknaden och tjansterna
tillhandahalls utan monetar kostnad for anvindarna. "Gratistjanster” syftar till att locka manga
anvandare till plattformarna och dirigenom attrahera en stor mangd annonsorer. Uttrycket “det
finns inga gratisluncher” 82 brukar anviandas for att beskriva att &ven om nagot ségs vara gratis,
har det nagonstans uppstéatt en kostnad som nagon betalat. Att tjansterna inte kostar nagot i
monetira termer for anvindarna innebar saledes att kostnaden &r dold. I sjdlva verket betalar
anviandaren med sin tid, uppméarksamhet, personliga data och sokbeteende. Anvindaren har en
alternativkostnadss, det vill siga det varde som skulle uppstatt om tiden och uppmarksamheten
hade anvints till annat. Kostnaden kan ocksa uppkomma i form av integritetsrisker da
anviandaren “betalar” for tjdnsten med sin personliga data.

Generellt sett har konsumenter 1ag betalningsvilja till tjanster pa nitet.84 Manga har vant sig vid
att manga av de tjanster de dagligen anvinder pé nitet dr gratis. De dr ocksa mindre bensgna att
byta mellan tjanster nir tjansten de anvinder dr utan monetar kostnad.85

4.5  Prisfaktorn viktig for att vardera nytta

Kostnaden for en vara eller tjanst pd marknaden, dvs faktorn "pris”, utgor ett viktigt underlag for
béde konsumenter och producenter, nir det giller beslutet att kopa respektive silja en produkt.
Priset ar en signal till konsumenten om varan eller tjinsten ar viard uppoffringen. For foretaget
kan det till exempel handla om beslut om resursallokering. For anviandaren ar vardet pa en tjanst
utan monetar kostnad svar att uppskatta. Likasd hur vil den uppfyller behoven i relation till
kostnaden. Av samma skil kan det vara svart for potentiella konkurrenter att uppskatta
I6nsamheten i att tillhandahéilla samma typ av tjanst.

4.6 Kostnaden for att anvanda Googles s6kmotor

For att uppskatta vardet pa Googles soktjanst behéver anvandaren sétta denna icke-monetara
kostnad i relation till nyttan for tjinsten och sin alternativkostnad.8¢ Googles sokmotor ar “gratis”
att anvianda och sparar bade tid och arbete for konsumenten. S6kmotorn levererar svar pa i
princip alla sokfragor dag som natt. Svaret pa till exempel fragan “"vad ar en konsument” levereras
pé 0,35 sekunder och innehéller ungefar 7 940 000 resultat. Enligt Google tillhandahélls deras
tjanster till en "kommersiellt rimlig niva av kunnighet och omsorg”, och med férhoppningen att
tjansterna ska bli “omtyckta”. Inga ataganden gors om innehallet i tjansterna, tjinsternas
specifika funktioner, deras tillforlitlighet, tillganglighet, eller f{érméga att uppfylla anvandarens
behov. 87 Vid anviandning av Googles tjanster samlas information in om vilka manniskor
anviandaren kommunicerar med.8® Likasd information om anviandarens kopaktivitet. All aktivitet
registreras, till exempel vilka ord anviandaren sokt pa, videos man sett, visningar och interaktion
med innehall och annonser. Likasa ljudfunktioner och rést-och ljudinformation. Information
samlas ocksa in fran webbplatser och appar fran tredje part som anvinder Googles
webblasarhistorik frdn Chrome, synkroniserat med anvandarens Google-konto. Fran
anviandarens IP-adress hdmtas platsinformation i realtid men &ven fran tidigare aktivitet.
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Att uppskatta vardet pa Googles soktjanst i forhallande till kostnaden i form av personlig data
som anvandaren avhander sig kan vara svart for anvandaren. Langtgdende konsekvenser av
integritetsrisker kan vara svara och komplexa att forutspa. Sveriges Konsumenter lyfter dock fram
att uppgifterna som Google samlar in till exempel skulle kunna avsloja vanor, hilsotillstdnd,
religionstillhorighet och politisk uppfattning.89
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5 Digitaliseringen har medfort 6kade majligheter att
paverka kopbeslut

5.1 Forandrad medie- och kommunikationskultur

Dagens medie- och kommunikationskultur &r radikalt annorlunda dn den var f6r femtio ar sedan
innan uppkomsten av internet och world wide web.9 Den starkaste forandringsvagen ar
digitaliseringen, men ocksa globaliseringen och med det en 6kande kommersialisering och
mediekonvergens, vilket i sin tur lett till ett i grunden forandrat mediesystem.9* Med
mediekonvergens avses en sammansmaltning av nya och gamla medier som ger upphov till nya
former av teknologi, innehadll och 4gande.?2 Forutom att mediekonvergens ar ett teknologiskt
skifte, omfattar det ocksa forandringar av medieproduktionen och konsumtionen uppkommen
genom sa kallad delningskultur, spridbarhet och nya former for deltagande i sociala medier.93
Nya globala aktorer som Google och Facebook har forandrat bade mediestrukturer och
medieanvandning; hur vi inhdmtar information, kommunicerar och interagerar, men ocksa sjilva
deltar genom produktion av innehéll i medier.94 Samtidigt som majligheten att gora sig hérd
aldrig varit storre dn idag har kontrollen 6ver medieanvandarna tilltagit.95 Det sker genom bland
annat 6vervakning och datainsamling som gors pa nétet och som sedan anvinds i exempelvis
individanpassad reklam.?¢ Makten 6ver konsumenten kommer ocksa till uttryck i form av
villkorad anvindning och svargenomtringliga avtal.9”

Samtidigt som medieutbudet kraftigt expanderat och tillgangen till information 6kat ar
sannolikheten for att bli felinformerad och bedragen kanske ocksa stérre 4n nagonsin. 98 Med
digitaliseringen och utvecklingen av internet som en kommersiell arena har reklamlandskapet
forandrats radikalt.9® En allt storre del av de kommersiella budskapen baddas in i annat
medieinnehall. 1°° Det som kdnnetecknar dold reklam ar att den inte vill bli identifierad som
reklam och darfor forklar sig till ndgot annat. Den lanar drag frén annat medieinnehall,
redaktionell text, underhéllning eller personlig kommunikation. Avsdndaren till det kommersiella
budskapet brukar ocksa vara dold eller svar att upptacka.o

5.2  Marknadsforingen baseras pa konsumenternas beteendemonster
Idag domineras nétet av plattformar med stor marknadsmakt och en enorm global rackvidd med
sina digitala tjanster och produkter. P4 dessa plattformar dr annonsering och marknadsféring om
mojligt &nnu mer central d4n den tidigare varit pa internet.’°2 Med hjélp av AT och algoritmer kan
konsumenternas beteende fingas pa en storre skala 4n tidigare. Detta har resulterat i att
marknadsfoéringen gatt fran att vara baserad pa demografiska och sociala mélgrupper, till att
numera basera sig pa beteende. Framgangsmojligheterna for foretagen ligger i att koppla ihop
beteende med identiteter eftersom” inget ses kunna forutsiga konsumenternas framtida beteende
som deras nuvarande beteenden”.’°3 Tanken med konsumentprofiler ar att man ska kombinera
personknuten information med ratt metoder for att kunna hitta "ratt” konsumenter.104

5.3 Konsumenterna nas av personaliserad reklam

Personaliserad reklam har utvecklats till en viktig metod for foretagen att 6ka effektiviteten och
vinsten for digitala annonser. Personaliserad reklam &r reklam som nar konsumenten for att
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annonsoren pa nagot sitt har utnyttjat spar och uppgifter som denne lamnat efter sig och blivit
bedomd tillhora ratt mélgrupp.1o5 Fér konsumenten kan skraddarsydd marknadsfoéring och
personliga erbjudande innebéra att det blir enklare, tidsbesparande och mindre kostsamt att hitta
relevanta produkter. Personaliserad reklam ér tilldtet och det finns inga specifika regler som ror
anvandningen av personaliserad reklam, varken i direktivet om otillborliga affarsmetoder eller i
marknadsféringslagen.106

5.4 Konsekvenserna av personaliserad reklam

Beroende pa utfallet av konsumentprofileringen kan konsumenter gynnas eller missgynnas.
Manga konsumenter upplever personifierad reklam positivt. Féretag kan dock vianda sig med
personaliserad reklam till sirskilt sdrbara konsumenter, sisom barn och ildre, och det
forekommer att marknadsforingen ar patrangande till sin karaktar.107 Utsatta grupper riskeras da
ledas fel gillande kop av varor och tjanster eller finansiella beslut.1°8 Exempelvis genom
spelreklam till spelberoende och krediterbjudanden till skuldsatta. Konsumentprofilering kan
ocksa anviandas for att sortera bland kunder och kundsegment, utréna l6nsamma och mindre
lonsamma kunder och faststélla konsumenternas betalningsforméaga.1o9 Likaledes for
individualiserad prissattning dar olika konsumenter far betala olika belopp for samma produkt.
Samtidigt som det kan vara bekvamt och tidsbesparande att fa riktad reklam baserad pa
konsumentprofilering kan det skapa en "filter-bubbla”, med bara erbjudande av samma

slag. Nagot som konsumenten kanske inte ar fullt medveten om.

5.5 Stressframkallande notiser paverkar kopbeslut i realtid

Foretagen anvander sig av olika tekniker pa nétet for att i realtid, paverka och "stressa”
konsumentens kopbeslut (se bild 1). Vanligt 4r budskap som “endast en kvar”, ”30 personer tittar
pa detta just nu” eller plétsliga rabatter pa en vara som konsumenten plockat bort ur e-képkorgen
fore betalning. Foretagen vet att konsumenter vill kopa vad andra képer for att andra “vet
béttre”.1° En varas popularitet och positiva kitndomdémen kan driva pa bade kop och leda till

hogre position i rankinglistan pa s6kmotorer (s6koptimering).
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Bild 1. Digitaliseringen har medfort 6kade mdjligheter att paverka képbeslut i realtid.

5.6 Sociala medier - en marknadsforingskanal till konsumenterna
Sociala medier dr idag en integrerad del i foretagens marknadsforing. Globala marknader har lett
till 6kad konkurrens och gjort det bade enklare och svarare for varumérken att synas. Foretag har
insett att det ar dyrare att driva trafik till sin hemsida &n att bygga medvetenhet i digitala och
sociala medier.1* I tider d& antal sokningar och klick paverkar exponering pa sékmotorer och
sociala medier har det blivit allt viktigare att na ratt malgrupp. Med 6ver 3,4 miljarder anvindare
over hela virlden ir sociala medier ett precisionsinriktat och kraftfullt satt att na
konsumenterna.'2 Ett inldgg pa dessa medier far snabbt en enorm spridning. Sociala medier ar
relativt kostnadseffektiva marknadsforingskanaler for foretagen. Ofta ar det gratis att skapa ett
konto och marknadsfora och kommunicera sina produkter. En del sociala medier erbjuder dven
foretags- och marknadsforingsanpassade funktioner till en relativt 1&g kostnad.

5.7  Facebooks algoritmer anvands for att rikta erbjudanden

Facebook anvinder algoritmer for att med precision hjdlpa annonsorer att rikta personaliserad
reklam till specifika mélgrupper i specifika geografiska omraden. 113 Malgruppen kan till exempel
utgoras av “alla kvinnliga millenials boende pa en viss ort och som ir intresserade av att kopa bil”.
P4 sa sitt fokuseras annonsbudgeten pa de konsumenter som redan ar beredda att kopa. Ett
viktigt verktyg ar Facebooks "annons-pixel”, som ar installerad pa tusentals webbsidor och appar.
Pixeln registrerar konsumenternas aktiviteter och riktar erbjudanden.!4 Via Facebook,
Instagram, Whats app eller Facebooks malgruppsnatverk kan samma annons dyka upp pé olika
stillen i konsumenternas olika floden.
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5.8 Reklam via appar

Mobilappar ir en av anledningarna till att smartphones ar sa populdra idag.!s For
konsumenterna finns det ménga fordelar med appar. Det finns en app for i stort sett vad som
helst som sociala medier, spel eller som kan hjilpa till att halla koll pa ekonomin. De 5 mest
populéra apparna idag ar WhatsApp, Facebook, Facebook Messenger, Instagram, Snapchat.16
Mobilreklam bedoms sta for narmare hilften av de totala europeiska reklaminvesteringarna'?
och reklam i mobilappar ar det som vaxer snabbast.!8 Framst dr det anviandarnas relation till
mobilapparna som &r attraktiva for marknadsférare. Genom apparna far varumérken chansen att
komma narmare konsumenten. Sarskilt reklam i spel-appar kan, med hjilp av priméardata och
kreativa format, byggas in i sjalva upplevelsen och gora den mindre patrangande. Resultatet blir
att varumarken kan nd anviandare med en skraddarsydd upplevelse. En del appar kan begira att
konsumenterna ska samtycka till orimliga och langa villkor dar foretaget friskriver sig fran
ansvar.'9 Och i vissa fall séljs informationen som genererats om anviandaren och dennes beteende
vidare till andra foretag.

5.9 Bild och video - effektiva medier for reklam

Mainniskan absorberar bilder 60 000 génger snabbare &n ord.'2° En insikt som kan ha foranlett
Facebook att 2012 kopa bild-mediet Instagram, med 19 anstéllda, for 1 miljard dollar*2!.
Instagram ar varldens mest kraftfulla plattform och anses ha hogst "power-index” (antal
anviandare x engagemang). Mediet har cirka 800 miljoner anvindare, en tredjedel av Facebooks
antal men 15 ganger sa hog niva av engagemang!22.

Varje dag tittar varldens befolkning en miljard timmar pa Youtube-videor.'23 Video eller rorligt
material har upp till sex ganger hogre uppmarksamhetsvirde och prioriteras av Facebooks
algoritm.'24 Pa Youtube betalar foretagen for annonser per tusen visningar, per startad visning
eller true view.'25 True view innebar att betalning sker nir ndgon tittat minst 30 sekunder eller
sett hela filmen om den &r kortare &n s&. Ar 2021 forutspas 82% av internettrafik besta av
video.126

5.10 Sociala medier paverkar konsumtionen

For manga konsumenter utgor sociala medier en viktig inspirationskalla och paverkansfaktor nar
det kommer till konsumtion. Sociala medier skapar engagemang for varumaérken och driver kop.
Cirka 83 % av svenskarna anvinder sociala medier'?7 for kommunikation genom text, bild, ljud
och film. Sociala medier ar ”gratistjanster” som anvands for sociala interaktioner, underhallning,
sjalvbekriftelse, informationssokning, samhallsutveckling eller att uttrycka asikter. Information
om nya produkter sprids fort. Allt fran resmal och upplevelser till bilar diskuteras och betygsitts.
Konsumenterna forlitar sig pa och tar viagledning fran sociala medier for att forma sina
konsumtionsvaror. Medan man soker 6verensstimmelse med andras uppfattning forstarks
engagemanget for de varor och tjanster som diskuteras. Positiv eller negativ information om en
produkt pa sociala medier har stor betydelse pa kopbeteende och konsumtion. Forskning visar att
anvandarnas “klickande” i sociala kanaler drivs av djupgdende undermedvetna processer och
snarare sker pa impuls dn eftertinksamhet.28
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5.11 Influensers paverkar konsumentens asikter

I alla tider har berémdheter och kandisar ront uppmarksamhet och bidragit till 6kad forsiljning
av veckotidningar. Sociala medier har tagit detta ett steg ldngre. "Influensers” ar ett kint fenomen
som anviants under flera ar for marknadsforing i sociala medier. Vanligen avses sociala medie-
profiler som till exempel "instagrammare”, "youtubare” och "bloggare”. Influencern kan vara en
kind eller tidigare "okand” person som har stora foljarskaror i sitt sociala natverk och som
inspirerar och utovar stort inflytande pa en viss mélgrupp och deras kopbeslut. "Féljarna” soker
inspiration fran personer som de kan identifiera sig med och influencerns engagemang skapar
troviardighet. Manga foretag anvinder dessa influencers for att na specifika méalgrupper och
marknadsfora sina produkter. Vanliga omraden ar hilsa, skonhet eller dataspel. Influenser har
blivit en yrkeskarridar och de som har manga foljare kan tjina mycket pengar pa att gora reklam
for varor och tjanster.

5.12 Virtuella influensers lockar manga foljare

Pé senare tid har ménskliga influensers fatt sillskap av “virtuella influensers”. Virtuella
influensers ar datoranimerade personligheter som likt sina manskliga kollegor postar innehall pa
sociala medier fran sin "fiktiva vardag”. De interagerar med sina foljare, uttrycker asikter om
aktuella problem och deltar i riktiga hindelser som exempelvis modevisningar, &tminstone
virtuellt. Genom att agera pa samma satt som en méansklig influencer kan den virtuella uppna
samma paverkan over sina foljare. En av de mest populéra virtuella influencern ar Lil Miquela,
som har cirka 1,8 miljoner f6ljare varlden 6ver.'29 Lil Miquela portratteras som en 19-arig
amerikansk-brasilianska som bland annat har slappt musik pa Spotify, gjort egna musikvideos
och stodjer kampen Black lives matter. Fér det bakomliggande Los Angeles-baserade foretaget
Brud, kan anvindningen av en virtuell influens ha ménga fordelar. Férutom ett ligre gage, kan
den virtuella influencern inte stélla till skandaler som kan orsaka skada pa varumarket. Den
virtuella influencern kan jobba dygnet runt fran alla viarldens horn, pa alla sprak och blir aldrig
gammal eller sjuk. Kritiker anser att hennes existens ar ogiltig och ifrgasitter trovardigheten i
hennes inflytande.'3° Foresprakare ser henne diaremot som modebranschens framtid dar “riktiga”
maéanniskor inte 1angre kommer behévas for att sdlja produkter.
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6 Artificiell intelligens, algoritmer och konsumenterna

6.1 Vad ar artificiell intelligens och algoritmer?

Artificiell intelligens (AI) ar en generisk term som anviands for att beskriva datoriserade metoder
som anvander kunskap, resonemang, sjialvlarande och beslutsfattande for att gora maskiner
smartare. 13! Al bygger pa algoritmer som kan beskrivas som en méangd vildefinierade
instruktioner som loser en specifik uppgift. Det Al-forskningsomréde som kallas
maskininlarning bygger pa en rad metoder dir en grund ar att med data lata trana datorer att
lara sig l6sa problem utifran exempel, utan att vara specifikt programmerade for hur
I6sningen ser ut. Symbolisk AT omfattar att programmerare skriver algoritmer pa ett satt som
gor att anviandaren kan forsta hur programmet arbetar, vilket var dominerande i dldre AI-
forskning. Exempel pa icke-symbolisk Al ar s.k. djupinlarning och neurala nétverk, dvs.
varianter av maskininldrning som pa senare tid har visat sig valdigt bra pa att 16sa vissa typer
av problem, framforallt i relation till stora mangder data. Algoritmerna skapar da en
matematisk modell som kan forbattras genom traning. Maskiner och mjukvara kan di lara
sig, utvecklas och agera sjalvstandigt inom manga omraden. I vissa fall har anvandaren ingen
mojlighet att forsta hur programmet arbetar utan kan bara avgora om resultatet leder till
anvandbara resultat. Transparensfragan kan bade gilla "forklarbarheten” i systemet i sig,
men ocksa hur andra faktorer paverkar nar ett Al-system tillimpas som en produkt pa
marknader.!32

Algoritmer som beraknar, 16ser problem och hjilper oss fatta battre beslut 6ppnar upp for
enorma majligheter. Om de kompletteras med maskinldrning kan algoritmer sjélv borja lara sig
om konsumenterna problem, behov och historik och darmed bli &n béttre radgivare.33

6.2 Den assisterade konsumenten

Den 6kade anvandningen av artificiell intelligens (AI) och algoritmer paverkar allt mer
konsumenterna i deras vardag. Googles algoritmer har gjort det enklare att soka information och
navigera pa internet. Facebooks algoritmer bestammer hur anvindarnas flode ska se ut, i vilken
ordning materialet ska visas. Alla personifierade annonser och erbjudanden som dyker upp i
konsumentens flode baseras pa algoritmer. Till tjdnster och varor adderas nu i allt storre
utstrackning nagon form av intelligens. Med hjalp av Al, algoritmer och maskininlarning blir
datorer och “smarta saker” smartare. Framtidens konsument kommer att motas av Al i alla
mojliga situationer. Sjalvlarande system kommer att, pa egen hand och tillsammans med
manniskan, komplettera och lyfta den samlade kunskapen till en ny niva.’3s4 Konsumenten kan
komma att st6ta pa utmaningar nir de bade ska forlita sig pa rad fran dessa system och ibland
t.o.m. kanske lata dem ta beslut at dem.35

6.3 Alihandeln for kundanpassade erbjudanden

E-handlare ligger generellt 1angt fram i teknikskiftet som utnyttjar datorer och Al for att 6ka
kundnyttan. 136 I praktiken finns algoritmer i princip 6verallt i synnerhet for on-linetjanster och
inte minst vid kop- och siljprocesser.'3” Utvecklingen drivs pa av tillgangen till en otroligt stor
mangd information och mojligheten att kostnadseffektivt lagra, bearbeta och analysera massiva
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dataméngder. Malet ar att hitta monster och insikter om konsumentens vardag, deras behov,
preferenser och beteenden. Algoritmer skraddarsyr rekommendationer, individualiserar
hemsidor och optimerar foretagens inkop.138 Tanken ar att det ska leda till resurseffektivitet for
foretaget och en bekviamare vardag for konsumenterna. Dygnet runt kan konsumenterna bli
assisterade av automatiserade kundtjanster. Al-stylister rekommenderar moderiktiga klader och
skor med perfekt passform.t39 Enligt Post Nord kommer konsumenternas kopresa att forenklas
genom webbutikernas mojligheter att spara personlig information om kroppsmatt. 14° Pa sa sétt
kan utbudet anpassas utifran efterfrigan och minska antalet dyra och miljopaverkande returer
och onddigt svinn.14:

6.4 Okning av uppkopplade ”smarta saker” i hemmet

Inom en snar framtid férviantas nastan alla produkter vara uppkopplade mot internet och
varandra.’42 I detta avsnitt bendmns dessa uppkopplade produkter "smarta saker”. Férdelarna ar
bland annat resurseffektivitet och en mer bekviam vardag for konsumenterna. Sa kallade “Smarta
hem” dr en integration mellan teknologi och service som binds samman via niatverk.'43 Det kan
handla om en enskild apparat med ”intelligenta” funktioner, flera apparater som kommunicerar
med varandra eller funktioner som samlar data och lar sig 16sningar f6r hemmet. Det innefattar
aven externa och interna servrar som gor att hemmet kan styras via mobiltelefon eller genom
nagon annan fjarrstyrning. Inforlivade med Al kan uppkopplade produkter fungera dnnu
“smartare”. Det giller allt fran kylskép, belysning, lasanordningar, sjdlvkorande bilar till
apparater pa sjukhus. I princip kan allt som har en av och pa-knapp kopplas upp mot internet och
varandra. Med hjalp av Al-verktyg kan konsumenterna fa hjalp att forenkla livet och fatta beslut.
Inom hilsoomradet anvinds till exempel Al-verktyg och appar for att halla koll pa blodtryck och
intag av mediciner och for att optimera kosthéllning och fysisk aktivitet inom trianingsomradet.

6.5 Uppkopplade "smarta saker” —risker for integritet, sdkerhet och

ansvar
Med hjilp av “smarta saker” kan konsumenterna till exempel styra sitt hem, minska sin
elforbrukning och monitorera sin hilsa. Med de positiva effekterna av “smarta saker” foljer dock
stora utmaningar, bland annat gillande ansvarsutkriavande, integritet, siakerhet, och
inlasningseffekter. 144 Uppkopplade “smarta produkter” utgor en stor mgjlighet for foretag att
samla in mangder av konsumentdata. Dataflodet blir an mer vardefull nar den kopplas ihop med
AT och analyseras. I det fall hdlsodata och annan personlig data kan knytas till individen kan
integritetsrisker uppsta. De uppkopplade enheterna kan innehélla sikerhetsbrister som kan
utnyttjas i olika syften till exempel for att komma 6ver viardefull information sdsom lésenord eller
kortuppgifter eller hacka sjilvkorande bilar. De kan ocksa orsaka tekniska problem och anvindas
for overbelastnings-attacker som gor att digitala tjanster kan storas eller sluta fungera. Riskerna
kan uppsta pa grund av till exempel oskyddade 16senord, okrypterad information, osédkra
granssnitt, bristfalliga autentiseringssystem och otillrackligt mjukvaruskydd. I de fall flera olika
produkter ar sammankopplade kan det vara problematiskt att analysera och faststilla ur vilken
produkt sikerhetsbristen harstammar och vem som bar ansvaret.
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6.6  Micro-chip —”smart sak” i kroppen

For att underlatta sin vardag har uppskattningsvis 5000 svenskar ett micro-chip in-opererat i
kroppen.45 Micro-chippet bestar enkelt uttryckt av en minneskrets kostar cirka 1 500 kr.146
Chipet kan bland annat anvindas for att 6ppna dorrar och som resehandling pa SJ. Pa forsok har
det aven gatt att aka pa chip fran Arlanda4” och pa SATS ar det mgjligt att logga in sig via sitt
chip.148 P4 sikt kan det komma anvéndas for exempelvis kreditbetalningar och for lagring av
halsodata.’49 Om 50 ar kommer troligtvis implanterade chip vara en sjdlvklarhet i kroppen.:5°
Med de positiva effekterna kommer dock dven en del utmaningar och integritetsrisker. Chipet kan
hackas och information, pengar eller identitet stjdlas. Likasa kan det utgora en informationskilla
om till exempel hilsa och rérelse- och kopmonster som kan kopplas ihop med andra individdata.
Chip-innehavaren kan ocksa riskera att bli en maltavla for illvilliga personer som vill at fordelarna
med chipet, till exempel identifikation och access.

6.7 Utmaningar och risker med Al och algoritmer i handeln

Al-system och automatiska beslut kan om de ar ratt underbyggda underlitta konsumenternas
tillvaro. Ur ett konsumentperspektiv ar det dock vildigt viktigt att de konsumentrattsliga
aspekterna beaktas. Annars finns det risk for att algoritmer anvinds som enbart gynnar saljar-
och naringsidkar-perspektivet, sdsom att samla, lagra och sélja persondata.’5* Alla beslut som
fattas av datorer fattas med hjalp av algoritmer och oavsett vad det handlar om finns virden
inbyggda i algoritmer. Eftersom AI dr programmerad av ménniskor i sarskilda syften ar den
ofrankomligt partisk, det vill siga fordomsfull i sig sjdlv. Pa sa sitt kan den i virsta fall ge upphov
orattvis diskriminering, manipulation och minskning av konsumenterna sjalvbestimmande-
ratt.152
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7 Ansiktsigenkanning och réststyrning i konsumenternas
vardag

7.1  Ansiktsigenkanningsteknik pa vag in i butiker

En ny teknik for ansiktsigenkénning kan komma att lanseras i butiker i Sverige.’53 Inférandet
syftar till att butikerna ska fa tillgéng till mer information om sina kunder och deras
kopmonster.254 Ansiktsigenkdnningsteknik ar en digital teknik for att automatiskt identifiera eller
verifiera en viss person utifran en digital bild. Identifieringen sker vanligen genom att utvalda
ansiktsdrag fran en bild jamfors med bilder pa ansikten som samlats i en databas.?55 Tekniken har
utvecklats sedan 9o-talet och d4r numera pa super-human-niv4, vilket innebar att den &ar battre pa
att kdnna igen ansikten dn manniskan sjalv.156 Facebooks algoritm kan avgora om det ar samma
person pa tva bilder med en felmarginal pa 2,7 procent.’s” Tekniken anvidnds bland annat for
brottsbekampning, boarding pa flygplan och for inloggning i mobiler.

I butikerna gar tekniken ut pa att finga konsumentens ansikte i en kamera och omvandla det till
ett monster. Monstret analyseras av en programvara som kan avlésa till exempel kon, alder och
sinnesstamning. Genom ansiktsigenkanning kan flodet i butiken studeras och vad som genererar
konsumenternas intresse. Butiken kan veta om konsumenten varit i butiken tidigare och hur ofta
denne kommer tillbaka. I realtid kan data genereras om konsumenterna som befinner sig i
butiken och pé sa sitt kan konsumenterna fa riktade och anpassade erbjudanden.

Ansikten ar ocksa biometrisk hardvaluta for It-bolag som bygger databaser baserade pa ansikts-
igenkdnning.'58 Alla stora plattformar som Facebook, Amazon, Google och Apple bygger
databaser for ansiktsigenkanning med syftet att sélja olika tjanster till andra foretag.’59 Samtidigt
ar vara ansikten kénslig information och den digitala nyckel som kan komma att ersitta vira
I6senord. 160

7.2  FOr- och nackdelar med ansiktsigenkanning

P& marknaden siljs olika typer av teknik for ansiktsigenkdnning, kroppsigenkinning och andra
former av AI-16sningar. Det ar sannolikt att "ansikten” i allt hogre grad kommer att anvédndas for
inloggning och anpassning av olika tjanster kopplat till vara personliga profiler.’6* For ménga
konsumenter kan detta vara tidsbesparande och underlatta vardagen. For en del kan ocksa
riktade och anpassade erbjudande utifran identifiering vara positivt. En del konsumenter kan
dock uppfatta det som intrang och 6vervakning. Ansikten ar i princip alltid synliga. Enligt
Datainspektionen tillhor biometriska data en kategori av personuppgifter som anses vara sarskilt
skyddsvirda. Behandling av sddana kénsliga personuppgifter dr som utgangspunkt férbjuden.62
Om en privat aktor ska anvidnda sig av ansiktsigenkdnningsteknik kriavs som utgéangspunkt
samtycke fran den vars ansikte man analyserar.163 Det finns dock en viss typ av
ansiktsigenkanningsteknik som leverantoren havdar inte strider mot GDPS och som skulle kunna
anvindas utan att butikerna behover begira konsumenternas samtycke.'®4 Motiveringen ar att
bildmaterialet frdn 6vervakningskameran anonymiseras mellan en och tva millisekunder efter att
det nar butikens server och sedan sparas krypterat i molnet. Foretaget bakom tekniken hivdar att
nar datan dr anonymiserad dr det omojligt att spara den tillbaka till fysisk person. 15 Enligt
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Datainspektionen ar det dock inte uteslutet att anvindningen av denna typ av teknik bryter mot
lagen.166

7.2.1 ”Ansikte” gar att likstdlla med fingeravtryck

Ansiktsdata ar kdnsliga personuppgifter och trots fordelar finns det d&ven uppenbara
integritetsrisker. Ett ansikte gar inte att "stdnga av” som en mobil eller dator, vilket gor att
overvakning genom ansiktsigenkanning blir svarare att undvika. Identifiering av sinnesstimning
skulle till exempel kunna anviandas for att manipulera och rikta erbjudande till sarskilt sarbara
konsumenter. Utifrdn GDPR gar "ansikte” att likstélla med fingeravtryck.67 Risken ar att nar
system med biometriska uppgifter hackas och lacker ut pa nétet, precis som med l6senord, kan
det bli enkelt for andra att fi tag pa individunika algoritmer.168 Ar algoritmerna kopplade till
namn sa gar personen att identifiera, aven utan foto.'%9 Fredrik Blix, Professor och
sidkerhetsexpert menar att riskerna med ansiktsigenkdnning ar oerhorda och att tekniken bor
inforas restriktivt.”7° P4 omraden dar det finns andra mindre integritetskrankande metoder med
samma effekt bor dessa anvianda istillet.’7* T de fall konsumenten lamnat sitt samtycke till
ansiktsigenkdnning gar det i enlighet med GDPR att &ngra detta och fa sitt ansikte raderat. Det
kan dock vara svart for konsumenterna att vid tiden fér samtycket kunna forutspé de langtgaende
konsekvenserna av ansiktsigenkdnning.

7.3 R&ststyrning — en digital revolution

Roststyrning och digitala assistenter véntas bli ett av de kommande stora teknikskiften som
kommer att paverka handeln framover.72 Redan 2012 forutspas 40 procent av alla konsumenter
anvinda roststyrning for ett stort antal olika uppgifter.73 En stor miangd "smarta saker” i hemmet
som belysning, rumstemperatur, TV och underhallning kan redan idag styras genom rosten.
Utvecklingen gér med snabb hastighet till att all digital utrustning inom kort kommer vara
roststyrd.74 Nya roststyrda varor och tjanster forutspas utvecklas med nya kundupplevelser som
foljd. Faktorer som drivit pa utvecklingen ar bland annat att tekniken battre kan forsta och fora
samtal och att mikrofoner och hogtalare blivit billigare. Dessutom ar det enkelt och effektivt att
anvinda roststyrning. Manniskor kan prata upp till fyra ganger snabbare 4n de kan skriva. Redan
2020 forviantas 50% av alla s6kningar pa internet vara roststyrda.7s

7.4  Digitala assistenter — en central saljkanal

De flesta smarttelefoner innehéller ndgon form av roststyrning och rostteknik finns i allt fran
appar till digitala assistenter. Google Home, Siri (Apple) och Amazon Echo har alla till uppgift att
underlatta konsumenternas vardag. Digitala assistenter anvands bland annat for underhéllning,
vaderleksprognoser, sportresultat, recept, sokning pa natet och férslag pa varor och tjanster. De
anvands dven i allt hogre grad for shopping, sé kallad konversationskommers.'7¢ I Sverige gar
utvecklingen relativt trogt i jamforelse med USA dér cirka 50 miljoner konsumenter har tillgdng
till en digital assistent. En femtedel av dessa har anvint den f6r kop pa nitet.77 Fyra av tio
upplever att det 4r som att prata med en vén eller en annan person. Det roststyrda granssnittet
verkar ocksd stimulera till enklare och fler kép. Agare till Amazons smarta hogtalare Echo
spenderar 6ver 50% mer arligen pa kop fran Amazon.'78 Roststyrning férdandrar hela
kopprocessen och i takt med att konsumenterna i allt hogre grad soker information via roststyrda
hogtalare ar det troligt att kanaler for marknadsforing forandras.79 Anviandare av exempelvis
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Google Home, Siri och Echo blir automatiskt en del av dessa foretags ekosystem.!8° De digitala
assistenterna kommer utgora en central sédljkanal for framtidens e-handel. 8

7.5 FoOr- och nackdelar med roststyrning och digitala assistenter
Digitala assistenter kan underlitta vardagen for konsumenterna, inte minst for personer med
synnedsittning. Roststyrning kan gora teknologi enklare, mer anviandarvianlig och
tidsbesparande. Istillet for att g till en dator eller ta upp en smartphone for att géra en
textbaserad sokning gor de roststyrda enheterna och apparna en effektivare sokmetod.82 Ju mer
konsumenten interagerar med den digitala assistenten ju mer utvecklas dennes kognitiva forméga
via sina algoritmer. Genom att "liara kinna” konsumenten utifran sokningar och képbeteende kan
det bli mojligt for roststyrda enheter att forutsdga behov och intentioner. Rosttekniken kan dock
medfora konsekvenser som exempelvis integritetsrisker (exempelvis avlyssning/hackning),
paverkan pa kopbeslut och inldsningseffekter. Kopprocessen kan bli for enkel med risk for
impulskop eller leverans av varor som bestallts utan konsumenten vetskap.
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8 Betalmarknaden och kontanternas utfasning

Konsumenterna motiveras av att spara tid i vardagen. For konsumenterna kan snabba,
friktionsfria och smidiga betalsystem som sparar bade betal- och leveransuppgifter gora kpresan
béade bekvamare och snabbare. Med forifyllda uppgifter ar det mojligt att betala med ett enda
klick. Det politiska malet for grundlaggande betaltjanster ar att alla i samhaillet ska ha tillgang till
tjansterna till rimliga priser och att det i forsta hand dr marknaden som ska tillhandahalla dem.:83
Betalmarknaden har pa relativt kort tid genomgétt en omfattande férandring med kraftig
minskning av kontanter och snabb 6vergang till digitala betaltjanster.'84 For en konsumenterna
kan denna utveckling dven leda till en del utmaningar och konsekvenser. Manga personer saknar
tekniken som behovs for att anvanda digitala betaltjanster.185 Den tekniska utformningen av
betaltjansterna ar inte heller alltid anpassad efter olika kognitiva forutsattningar.'8¢Avtal vid
registrering for nya betal-tjanster ar ofta svarforstaeliga och kostnader ar ibland dolda for
konsumenten.!87

I Insight Intelligences undersokning framgar att manga konsumenter anser att det ar mycket
viktigt (25%) eller ganska viktigt (29%) att betalningar inte gar att spara.’®8 I det kontantlosa
samhallet forsvinner denna mojlighet. Alla kép som gors med digitala betalmedel registreras, blir
sparbara och kan leda till oonskad direktreklam och 6vervakning. I och med kontanternas
forsvinnande ar konsumenterna hanvisade till digitala betaltjanster. Det ar svart att spekulera i
hur detta kan komma att paverka konsumenterna pa sikt. Redan nu tjanar banker och kortforetag
stora summor pa méanadsavgifter och transaktionsavgifter for handlare som ocksa i forlangningen
drabbar konsumenter genom hogre priser.189 De flesta digitala betaltjanster ar beroende av el och
internet. Om nagon av dessa kallor tillfalligt eller 6ver langre tid sldcks ner medfor det stora
konsekvenser for konsumenternas betalningsmojligheter.

8.1  E-legitimation — en viktig forutsattning vid digital betalning

En viktig faktor for att trygga konsumenterna vid betalning pa nitet dr en siker och tillforlitlig
elektronisk legitimation. BankID ar den vanligast forekommande e-legitimationen for att verifiera
betalningar (80%).19° Tjansten anvands av atta miljoner manniskor och ar den storsta tjainsten
inom e-legitimation i Sverige.9* Mobilt BankID for mobiltelefon eller surfplatta anvands av cirka
sju och en halv miljoner. E-tjansten dgs och forvaltas av Finansiell ID-Teknik AB (sju banker och
ett forsakringsbolag). BankID ar jamforbar med pass, korkort och andra fysiska legitimationer
och anvinds for identifiering och verifiering av in- och utbetalningar av bland annat banker,
betaltjanstforetag, kreditbolag och spelbolag. Dartill hos de flesta kommuner 1920ch myndigheter
som vid deklarationer'93, ansokan om studiemedel 94 och vid fondbyten hos
Pensionsmyndigheten.195 Antalet anvandningstillfdllen (identifiering och signering) med BankID
berdknas uppga till 4 miljarder under 2019.19

8.2  Drivkrafterna bakom anvandningen av BankID

For konsumenterna dr tjansten BankID “gratis”. Identiteten kan bekriftas utan en fysisk
legitimation eller underskrift pa ndgot dokument. BankID underléttar vardagen oavsett om det
handlar om bankirenden, sjukanmailan, bud pa en ldgenhet eller l1aneanstkan. Kostnaden for
anviandningen betalas av de foretag och organisationer som implementerat tjdnsten. Dessa
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faktureras varje gang anvindaren anviander BankID. Uppgifter gor gillande att forutom en
uppstartskostnad och en fast manadsavgift far foretaget betala for varje identifiering och varje
signering.!9” Kostnaden varierar mellan olika banker och beroende pa om foretaget ar kund i
banken. Att foretagens lonsambhet till stor del ar kopplat till mdngden anviandningsomraden och
frekvens ses vara en viktig drivkraft till att utéka antalet anvindare och anvandningsomréaden.

8.2.1 Konsumenterna har bedragits pa miljontals kronor via BankID

Bedrigerier med BankID har pagatt sedan hosten 2017. Polisen har mottagit ndrmare 5 000
anmalningar om bedrigerier via bade BankID och bankdosa och konsumenterna har bedragits pa
flera miljontals kronor.198 I de flesta fall har kontot tomts pa alla pengar och manga konsumenter
har blivit av med sina livsbesparingar.199 Under perioden augusti-oktober 2018 uppgick det totala
beloppet for bedréagerier via BankID och bankdosa till cirka 100 miljoner.2°° Polisens utredande
och brottsforebyggande atgiarder samt bedragarligor som akt fast har lett till farre antal
bedrégerier.2°t Inforandet av en sa kallad QR-kod som forsvarar distansinloggning och idoga
informationskampanjer har ocksa varit en bidragande orsak. Trots dessa insatser uppgar
beloppen fran bedrigerierna under 2019 till mellan 4,4 miljoner (208 brott 202 april) och 16
miljoner kronor (632203 juli). Att man ”1atit sig luras” leder dock ibland till en kinsla av skam,
vilket gor det troligt att anta att morkertalet ar omfattande.

8.2.2 Bedragarnas tillvagagangssatt

Malgruppen for bedréagerierna har framst varit dldre konsumenter som fatt samtal fran bedragare
som uppgett sig vara fran banken med drendet att pengar forsvunnit fran personens konto.
Konsumenten har manipulerats att logga in pa sin internetbank via BankID och darpa fatt sitt
konto lansat. Under senare tid har d4ven yngre blivit en méltavla. Bedragarna utger sig dven for att
komma fran myndigheter till exempel fran “polisen” med anledning av en "bedrigeriutredning”
eller Pensionsmyndigheten som upptéckt att personen “fétt for lite i pension”. For
arendehantering kravs att personen identifierar sig via BankID. Vanligt ar ocksa att bedragarna
utger sig for att vara “elbolag, TV-bolag eller betaltjanst-leverantorer” som ringer angaende
“obetalda fakturor”. I ménga fall anvinds sa kallad "spoofing” som gor att ratt telefonnummer
visas pa mottagarens telefon, vilket kan gora det svart for konsumenterna att urskilja bedragarna.
Medan det 4 olagligt att 1atsas ringa fran polisen och myndigheter strider det inte mot lagen att
latsas ringa fréan ett foretag. Det finns ocksa fall dar bedragare lyckats skapa BankID i ndgon
annans namn och darmed har mojlighet att fa tillgang till allt frén banktjanster till
valfardssystemet.

8.2.3 For- och nackdelar med BankID

For manga konsumenter utgér BankID en viktig forutsittning for smidig identifiering i ménga
sammanhang. Anviandarna har stort fortroende och tillit till BankID. Den tillhandahélls av
Banker, anvéinds av ett flertal myndigheter och kommuner och en stor bredd av féretag och
organisationer. Detta kan leda till ett rimligt antagande att systemet med BankID &r sikert.
Systemet ar byggt for att vara enkelt, smidigt och snabbt att anvdnda, nagot som ocksé kan vara
dess nackdel nir det anvinds i bedrigliga syften. Bedrégerier gar ofta snabbt och syftar till att fa
offret ur balans och agera snabbt och ogenomténkt. Spoofing kan gora svart for konsumenten att
uppticka att det handlar om ett bedrageri. Konsumenterna ska sakerstélla att de inte ar
“oaktsamma” i lagens mening i anvindningen av BankID. Det dr upp till bankerna att avgéra om
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konsumenten ska ersittas vid bedrageri med hjalp av BankID. Banken star ingen ekonomisk risk
nar konsumenterna anses ha bidragit till att ett bedrageri har lyckats. Genom bedrégerier via
BankID kan konsumenterna pé ett relativt “enkelt” sitt bli av med hela sin livsbesparing. Trots
insatser fran polisen och informationskampanjer ar bedragerierna fortfarande for méanga till hoga
belopp. Detta skulle kunna peka pa att trogheten som tidigare funnits i betalsystemet da det tog
langre tid for transaktioner, kan ha inneburit hogre sikerhet for konsumenterna.
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9 Betaltjanster en viktig faktor i kopresan

9.1 Enuppsj6 av betalsétt och betalleverantorer

EU-direktivet om PSD2 som implementerades i Sverige 2018 syftar till att utveckla marknaden
for elektroniska betalningar och skapa battre forutsiattningar for siakra och effektiva
betalningar.2°4 PSD2 innebdr att andra aktorer an banker har mgjlighet att tillhandahalla
betaltjanster och kontoinformationstjanster.2°5 Som bild 2 nedan visar finns det idag finns en
uppsjo av betalsitt och betalleverantorer att vilja mellan. Betalsittet har blivit en viktig del i en
smidig kopupplevelse. I Insight Intelligences undersokning 2019 uppger 29% av respondenterna
att de avbryter ett kop nir den betalmetod de foredrar saknas. 200

VALKOMMEN ATT BETALA MED
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Bild 2. Mdnga nya betalmedel i konsumenternas vardag.

Enligt Svensk E-handel foredrar en tredjedel av konsumenterna att betala med bank-kort. 207
Trots att Sverige ligger i framkant i framkant vad giller IT-mognad och anvandning av ny teknik
ligger fakturabetalningar pa andraplats.2°® En forklaring ses vara Klarna som dominerat den
svenska e-handeln under en langre tid. Betalforetaget har cirka 60 miljoner slutkunder i 17
lander29 och mélsattningen dr att gora betalningar s& “enkla, sikra och framforallt sa smidiga
som mgjligt”. Vid e-kop genom Klarna kan man vilja att direktbetala, delbetala, "prova-forst och
betala-senare” eller avbetala.2t© En betalmetod som 6kar i popularitet vid e-handel dr Swish som
har cirka 6,8 miljoner anviandare.>!
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9.2 Dominerande plattformsaktorer har egna betaltjanster

Plattformar som Google, Apple och Facebook har dven tagit steget in pa betalningsmarknaden.22
Med sina stora och vil etablerade nitverk i bland annat sociala medier kan dessa foretags
betalnings-appar vixa snabbt.213 Flera av dessa IT-jittar ser finansiella tjanster som ett sitt att
komma niarmare anviandarna och fa tillgang till vardefull data.24 Google stravar efter ett “djupt
partnerskap med banker och finanssystemet” och kommer inom kort lansera privata bankkonto
via sin Google-Pay-app i samarbete med Citigroup.2'5 Apple har sedan tidigare i samarbete med
Goldman Sachs lanserat ett kreditkort. Facebook planerar for sin digitala valuta, Libra som ska
lanseras under 2020. Via en “digital planbok” ska anvandare av alla Facebooks tjanster fa tillgang
till valutan i form av Libra-dollar, Libra-euro och Libra-pund.21¢ Oro har dock vackts 6ver
problem kopplade till integritet, penningtvatt, konsumentskydd och ekonomisk stabilitet samt
Facebooks mojlighet att sakra anvandarnas kontouppgifter. Riksbanken foljer utvecklingen av
Libra noga.2'7 I en del lander ar det redan mojligt att ha betalkort kopplat till en kryptovaluta.218

9.2.1 Fordelar och risker med krypto-valuta

For manga konsumenter kan betalning i krypto-valuta vara ett smidigt betalsatt eftersom alla
overforingar gar snabbare. Detta da kryptovalutor inte begransas av kommunikation mellan
banker eller nationella grianser. Det ar ofta ocksa billigare att fora 6ver kryptovalutor mellan
lander &n vad det ar att fora 6ver andra valutor.29 For konsumenterna finns det 4ven utmaningar.
Forutom valuta-fluktuationer finns bland annat risken att konsumenten kan forlora kontrollen
over sina kryptovalutor om den "privata nyckel” till en virtuell planbok tappats bort och darmed
inte langre har tillgang till kryptovalutan. Eller att nyckeln forlorats i samband med en
hackerattack pa en handelsplats. I ingetdera fallet medfor det automatisk ritt att géra
forlustavdrag hos Skatteverket. 220 Eventuell vinstskatt eller forlustavdrag ska ocksa deklareras
till Skatteverket om konsumenten till exempel sélt eller bytt kryptovaluta, betalat med
kryptovaluta vid kop av en vara till exempel ett par skor eller en tjanst, eller anvant kryptovaluta
som spelinsats.

9.3 Kreditbetalning ”svider mindre i planboken” an direktbetalning
Den tekniska utvecklingen driver pa och betalsystemen blir alltmer s6mlosa, friktionslosa och
automatiska som till exempel Amazon GO. For konsumenterna dr det bekvimt med forinmatade
kreditkort och att klicka pa ”ladda ner” vid exempelvis kop av filmer och musik istillet for att
dgna sig at tidsédande betalningsprocedurer. Konsumenternas benigenhet att spendera pengar
paverkas dock av valet av betalmetod.22! Enligt beteendeekonomer far betalning med kreditkort
och digitala och mobila planbocker konsumenter att spendera mer pengar én vid
kontantbetalning.222 Vid kreditk6p skjuts betalningen pa framtiden vilket gor att kostnaden inte
kénns sa pataglig. Att 6verricka sedlar till en person aktiverar daremot samma delar av hjarnan
som vid fysisk smarta223 och skapar en “pain-of-pay” som, med ett forenklat uttryck pa svenska,
far det "att svida i planboken”. ”Pain-of-pay” ar hogre nar betalningen sker direkt eller néar
betalning gors med kontanter eftersom det 4r mera uppenbart hur mycket nagot kostat.224

9.4  Kraftig 6kning av inkassoarenden forknippas med e-handel
Antalet personer eller juridiska personer som har en skuld till ett inkassobolag har okat kraftigt.
Enligt Svensk Inkasso 6kade antalet nya inkassodrenden med 14% 2018, till 8,91 miljoner
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drenden.225 Fler personer fick inkassokrav och fler inkassokrav forblev obetalda under aret.
Totalt hade cirka 1,2 miljoner personer eller juridiska personer vid arsskiftet en skuld till
inkassobolagen i Sverige. Enligt siffrorna fran Svensk Inkasso att registrerades det
uppskattningsvis cirka 100 000 nya gildenirer under 2018, vilket dr en 6kning med 9 % fran
2017.226 | ett fyradrsperspektiv har detta antal 6kat kraftigt, med cirka 42 procent. I slutet av
2018 uppgick den totala skulden uppgick till 88,1 miljarder kronor. 227

Svensk Inkasso bedomer att den kraftiga 6kningen av inkassodrenden bland annat ar en del av en
ldngsiktig trend som beror pa att den starka konjunkturen och sysselsattnings-faktorn medfort att
konsumtionen kunnat ligga pa en hog niva. E-handel har ocksa inneburit en mgjlighet att
konsumera varor och tjanster pa kredit i en omfattning som inte varit majlig tidigare. Allt fler kép
sker pa distans och inom ramen for fakturakrediter och kontokrediter vilket 6kar antalet.228
Forfallotiderna pa fakturorna har ocksa blivit kortare. Medan det forr var vanligt med 30 dagars
kredittid, forfaller numera fler fakturor till betalning inom 15 eller 10 dagar. I de fall fakturan inte
betalas i tid kan foretaget eller ett inkassobolag skicka en betalningspaminnelse men har inga
skyldigheter.229 Inkassobolaget far ta ut kostnader for sitt arbete med att driva in en obetald
skuld. 23°Dessa kostnader finns reglerat i lagen (1981:739) om ersittning for inkassokostnader.
Idag far konsumenten betala 60 kronor for en betalningspdminnelse, 180 kronor for ett
inkassokrav och 170 kronor for en avbetalningsplan. Inkassoforetaget har ocksa ritt till
drojsmaélsranta i vissa fall.23

9.5 Tvaolika satt att se pa skuldsattning

Det kan argumenteras att det finns tv4 sitt att fordela skuld for kreditkortsskulder. A ena sidan
kan hivdas att kreditkortsforetagen har skulden. A andra sidan kan det hévdas att ansvaret for
skuldsattning enbart kan tillskrivas den enskilda kredittagaren.

Att det ar den enskilda kredittagarens ansvar, bottnar i férestiallningen om att vi lever i nationer
med fri foretagsamhet och individualism som kraver att ménniskor tar ansvar for sina handlingar.
Det innefattar att en kredittagare som tecknar ett kontrakt som denne inte last genom och som
innehaller skyldigheter som denne inte kan uppfylla, ar fullt ut ansvarig och méste leva med
konsekvenserna av beslutet.

Det kan & andra sidan argumenteras for att kreditkortsavtal ofta dr 1dnga och skrivna pa ett
juridiskt sprik som gemene person har svart att forsta. Till skillnad frén kreditféretagens
anstillda ar de flesta kredittagare inte finansiella experter. For de flesta kreditféretag ar
ranteintdkterna fran krediter den huvudsakliga inkomstkéllan. Mindre seriésa
marknadsaktorerna véljer att rikta sina krediterbjudande till konsumenter som i hogre grad ar
mottagliga for sidana och har lagre kreditbetyg. Om ett foretag med erfarna riskhanterare och
komplicerade kreditbedomningssystem anser att en konsument ar kreditvardig, kanske det inte
ar orimligt for denne att tro att sa ar fallet. En kreditprévning bor enligt Konsumentverket alltid
baseras pé varje enskild konsuments ekonomiska férhallanden och beakta konsumentens
aterbetalningsformaga.
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10 Integritet och sakerhet

Digitaliseringen har medfort manga tjanster som underlattar konsumentens vardag.

Dock efterlamnar anvandningen av dessa en otalig mangd digitala spar fran appar och webb-
tjanster. Varje googling, varje gillande pa Facebook, varje kortbetalning, varje telefonsamtal, varje
film pé Netflix, varje GPS-navigering och varje 16prunda med genererar data som utgor viarde pa
en marknad.232 Oftast utan konsumenternas fulla vetskap delas och siljs datan, vilken genererar
stora vinster for foretagen. For konsumenterna kan relevans och nytta av en tjanst behova stillas
mot eventuella integritetsrisker.

En stor andel konsumenter dr medvetna om integritetsrisker och befinner sig pa trappsteg 2 i
Datainspektionens Integritetsskyddstrappa nedan (bild 3). 9 av 10 kdnner till att internetvanor
och surfbeteende samlas in och kan siljas vidare till foretag for att anpassa reklam. Likasa kdnner
8 av 10 till att appar i vissa fall kan f6lja en persons fysiska forflyttningar. Dock upplever sig bara
3 av 10 sig ha kunskap om hur deras personuppgifter anviands och tre av fyra ar i ndgon
utstrackning oroliga for hur deras personuppgifter anvinds. Finansiella uppgifter och
halsoppgifter anses var av sarskilt kinslig karaktar och storst oro ar det for att kriminella eller
andra obehdriga ska komma &t personuppgifterna. Aven insamling av personuppgifter for riktad
reklam och att anvinda bankkort pa nitet skapar oro hos konsumenterna.233

6. Ambassaddr - hjalper andra
att hoja sitt integritetsskydd

5. Verifierar och anpassar I6pande
sitt integritetsskydd

4. Kunnig om risker och integritetsskydd - vidtar
lampliga atgérder och utnyttjar sina rattigheter

3. Motiverad att skydda sin integritet
och vidtar enstaka atgarder

2. Medveten om integritetsrisker
och méjligheter att skydda sig

1. Omedveten om integritetsrisker
och mojligheter att skydda sig

Bild 3. Integritetsskyddstrappan — medborgares medvetenhet om integritetsrisker och kunskap
om att skydda personuppgifter.234

Aven om Datainspektionens undersokning visar att en del medborgare i vissa situationer
medvetet skyddar sina personuppgifter ar det ménga som fortsétter att anvinda tjanster pa nétet
utan att i nagon storre utstrackning skydda sina personuppgifter. Det finns ett glapp mellan
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attityd och faktiskt beteende nar det giller att skydda personuppgifter och flera tinkbara
forklaringar kan finnas till denna integritetsparadox.235 Fordelarna kan varderas hogre an
riskerna vid anvindning av digitala tjanster. Konsumenterna kan ocksa uppleva att de inte har
négot val nir det giller att dela med sig av personuppgifter for att fi nyttja en tjéinst. Aven brist pa
kunskap kan spela in.23¢ Dilemmat for konsumenten kan dock besta i komplexiteten att fa insyn i
hur informationen samlas in och anvinds. Integritetsskyddstrappan visar pa att det behover
finnas starka incitament for att 4&stadkomma en forflyttning och att det vilar ett stort ansvar pa
konsumenternas axlar att sjalv forsoka ta sig upp for trappans komplexa steg. Fragan ar i vilken
utstrackning konsumenterna och sarskilt utsatta grupper, har incitament, majlighet och forméga
och att pa egen hand kan rora sig uppfor integritetsskyddstrappan.

10.1 Digitaliseringen har medfort nya metoder for bedragerier
Digitaliseringen har medfort nya satt att bedra, manipulera och vilseleda konsumenterna pa. Ju
mer konsumenterna anviander internet desto hogre ar risken att bli utsatt for bluff och
bedrigerier. Bakom bedrageriforsoken finns en stor svart industri som handlar med falska
webbsidor och stolder av personuppgifter. Antalet bedragerier har 6kat markant nir det kommer
till transaktioner pa natet. Under 2018 anmaildes 260 000 bedrigeribrott, vilket var en 6kning
med 51 600 brott (+25 %) jamfort med 2017.237 I Bras rapport 6ver forsta halvaret 2019 ar
bedrégeribrott den kategori som okat mest. Kortbedragerier och identitetsbedrigerier star for tva
tredjedelar av de anmaélda brotten. Utvecklingen av bedrédgeribrotten beror bland annat péa en
okad internetanvandning i samhallet, och den tekniska utvecklingen bidrar till att nya metoder
och mojligheter att begd bedrageribrott utvecklas.238 Detta stiller stora krav pa branschen att
sakerstilla sakerheten och motverka bedragerier.

10.2 Dark patterns anvands for att vilseleda konsumenterna pa natet
P& nitet kan konsumenten manipuleras genom olika typer av gomd design pa webbsidor. "Dark
patterns” ar ett anvindargranssnitt inom grafisk design och webbdesign som anvénds for att
aktivt styra och vilseleda konsumenterna till beslut de inte forstér. 239 Malet med dark patterns ar
att forvirra genom att till exempel:

e avleda konsumentens fokus fran att forsta vad som verkligen hander

e nir anvandaren har for avsikt att gora en sak hander nagot annat

¢ lura konsumenten att dela med sig fler personuppgifter 4n denne tankt

e en gratis provoperiod overgar till en betalversion utan forvarning och pengar borjar dras

e varor eller kostnader laggs till vid sista kopsteget

e fOrsvara jamforelsen mellan priser genom att inte skriva ut pris per kg i webbutiken

e gora det enkelt att inga till exempel ett avtal, men vildigt svart att ta sig ur det

Dold design kan ocksa syfta till att till exempel obemérkt finga personliga uppgifter som
kontouppgifter eller dyka upp som falska virus-varningar med skadlig programvara. Dessa typer
av bedrégliga dark patterns kan vara svara for konsumenterna att upptécka och virja sig mot.
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10.3 Konsumenter ar inte fullt ut rationella

Pa senare ar har den beteendevetenskapliga forskningen konstaterat att konsumenternas
beteende inte kan anses fullt ut rationellt.24° Konsumenterna fattar snarare beslut pa basis av
enkla tumregler eller ngjer sig med alternativ som ar “tillrackligt” bra.24* Genom att imitera andra
eller genom att "férsoka och gora misstag” (sk trial and error) genomgar konsumenten en
successiv inlarningsprocess. Detta innebar att konsumenterna kan forviantas att gora misstag da
och d&, dven om de ar erfarna. Ett exempel pa detta ar fallet med en bankanstalld expert pa
riskhantering. Experten blev uppringd av en bedragare som utgav sig for att ringa fran bankens
siakerhetsavdelning i drendet att det “det skett en otillborlig transaktion” fran expertens konto.
Efter att ha manipulerats att laimna fran sig personliga uppgifter bedrogs sikerhetsexperten pa
65 000 kr.242

10.4 "Techlash” - ett sjalvvalt digitalt utanforskap

Enligt undersokningen Svenskarna och internet kianner sig nara halften av anvandarna
overvakade pa internet. Skandaler som ldckta personuppgifter och Cambridge Analyticas
valpaverkan har ocksa lett till oro. Anvandarna har blivit mer restriktiva med att dela andras
inldgg pa sociala medier och overlag tycks anvindandet av sociala medier borja plana ut.243
Intresset Okar for att skapa miljoer som ar fria fran uppkoppling. Denna trend avspeglas bade pa
privata och offentliga platser, dir ménniskor borjar soka sig till lugna platser for att koppla av

» 9

fran den digitala viarlden.244 Denna trend kan ocksé skonjas i Handelsinstitutets utgéva av "arets
julklapp”. 245 Julklappen 2019 ar en "mobillada” som ska fungera som en parkeringsplats for
mobilen. Mobillddan ska vara ett hjadlpmedel under de tider pa dagen man vill lagga ifran sig

mobilen for att istéllet ldsa en bok, sova eller umgas med familjen.246

10.5 GDPR och dataportabilitet

For konsumenterna kan det vara svart att 6verblicka processen och konsekvenserna av foretagens
insamling, analys och anvandning av personliga data och beteendemonster. I enlighet med
reglerna i GDPR har konsumenterna ritt att begira ut sin data fran aktorerna. Med tanke pa de
ooverskadliga mingder data som samlas in av algoritmer och maskininldarda datorer kan det
finnas risk att den data som konsumenten kan fa ut bara ar en toppen pé isberget av den
information som finns. Att radera sig fran olika plattformar kanske inte heller sdkrar
konsumentens data. Plattformen har i de flesta fall skapat ett detaljerat dataset 6ver anvindaren,
gjort det till en del av personifierade annonsmgjligheter till miljoner annonsorer, och redan
profiterat pa den.24” Det finns ocksa sa mycket data om konsumenterna att det gar att identifiera
en person med endast ndgra datapunkter.24®¢ GDPR omfattar endast persondata. Det kan vara
otydligt i vilken form observerade och uttydda beteendedata finns lagrad och vad som ar majligt
for konsumenten att begéra ut. Eftersom det kan te sig svart att kontrollera vilken data aktoren
har tillgang till finns det risk att konsumenterna utelamnas till féretagens beredvillighet att delge
denna information.

10.6 Anmalda personuppgiftsincidenter till DI 2019

Under 2018 drabbades narmare hilften av 100 stora bolag i Sverige av cyberattacker och 81
procent av bolagscheferna bedomer att ny teknik som till exempel robotik och automatisering
okar riskerna for cyberattacker. 249 I USA tog sig en person genom en bristfallig brandvigg och
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kom at kansliga uppgifter fran 6ver 100 miljoner bankkunder i en amerikansk storbank.25° I och
med inférandet av Dataskyddsforordningen (GDPR) 2018 infordes en skyldighet for
verksamheter som behandlar personuppgifter att rapportera allvarliga personuppgifts-incidenter
till Datainspektionen inom 72 timmar. Vid hog risk ska dven den drabbade informeras. Ytterst
syftar skyldigheten till att starka integritets-skyddet. Incidenter kan bland annat handla om att
personuppgifter blivit forstorda eller &ndrade, gatt forlorade eller kommit i oradtta hander,
oavsiktligt eller med avsikt. Och som utgor en risk for exempelvis identitetsstold, bedrageri,
finansiell forlust, diskriminering eller skadlig ryktesspridning.

Det ar ofta oklart hur personliga data hanteras av betaltjanstforetagen, data som utgor hogst
personlig information och samtidigt ekonomiskt och potentiellt politiskt vardefull information
om konsumenters vanor. 25! Datainspektionen har patalat bristfalliga rutiner for hanteringen av
personuppgifter hos flera betaltjanstforetag.252 Under perioden den 1 januari—den 30 september
2019 inkom totalt 3 410 anmalningar till Datainspektionen, varav 3 376 utifran
dataskyddsforordningen och 34 utifran brottsdatalagen. Drygt 36 procent kom fran den privata
sektorn. Av det totala antalet anmalningar var 11 procent fran den finansiella sektorn eller
forsakringsbranschen. I Nederldnderna, dir anmalningsskyldigheten inférdes ar 2016, berdknas
det totala antalet incidentanmaélningar uppga till cirka 24 000 under 2019.253



41 (49)

11 Analys och slutsats

Den digitala utvecklingen erbjuder en rad nya mojligheter for konsumenterna i form av nya och
billigare varor och tjanster fran hela viarlden. Att handla pa natet ar bade enkelt, bekvimt och
tidsbesparande. Teknikutvecklingen har medfort smidiga betaltjanster och underlattande verktyg
som bland annat sokmotorer och prisjamforelsesidor.

Den digitala handeln mojliggor dock pa ett annat sitt an tidigare snabba kopbeslut vilket riskerar
att medfora att kopbesluten dr mindre vil 6verviagda an i den traditionella handeln. Dessutom ar
konsumenter foremal for intensiv individualiserad marknadsforing i manga olika kanaler.
Smidiga friktionsfria betaltjanster med lag niva av pain-of-pay och krediterbjudanden driver pa
konsumtionen och skuldsittningen.

I den digitala plattformsdominerade ekonomin 6kar kraven pa konsumenternas kompetens.
Samtidigt som konsumenternas kopresa blivit enklare och smidigare har den blivit mera
komplex. Alla delar av kopprocessen dr mer eller mindre digitaliserade och sker i multipla
kanaler. I den digitala handeln finns det ofta flera parter och aktorer involverade i processen;
séljare, kopare, plattformar, sockmotorer, prisjaimforelsesidor, bokningssidor, sociala medier,
influensers, digitala assistenter och en uppsjo av olika betaltjanster. Detta gor kopprocessen mer
komplex. Tillsammans med otydliga ansvarsforhallanden riskerar komplexiteten att medféra
extra utmaningar om problem med en kopt vara eller tjanst uppkommer.

Ett fatal utlindska marknadsdominerande plattformar har en stor méngd information om ett
stort antal konsumenter i Sverige. Genom sina siljkanaler och sin gate-keeper-roll har dessa
aktorer stor paverkan pa bade efterfragan och utbud pa den svenska konsumentmarknaden. Det
finns dven problematik kring opartiskhet och tillit. De ekonomiska incitamenten som driver
plattformarna gor att plattformarnas tjanster kan misstolkas. Det finns en risk att konsumenten
tror att plattformar ar neutrala eller att man far de basta forslagen eller priserna nar det istéllet ar
sa att forslagen styrs av ekonomiska intressen. Fragan i detta sammanhang ar vilka forvantningar
som ar rimliga gillande konsumentens kompetens eller vad som kravs i form av utvecklad
reglering av plattformsmarknaderna for att 6ka transparensen och sdkerstélla konsumenternas

trygghet.

De digitala marknaderna ar i standig forandring. Pa kort tid kan det uppsta nya aktorer, nya
kopkanaler och nya varor och tjanster som paverkar konsumentbeteendet och forandrar
marknaden. Den snabba forandringstakten och svarigheten att forutspa nya foreteelser och dess
konsekvenser medf6r utmaningar for den konsumentskyddande regleringen. I det hir
sammanhanget behover dven den internationella utvecklingen av regelverket foljas, t. ex inom
EU.

Pé digitala marknader och i den mer individualiserade ekonomin &r det viktigt att komma ihag att
det finns ménga olika konsumenter och alla har inte mojlighet eller formaga att agera pa de
digitala marknaderna pé lika villkor. Med anledning av detta sa behover forutsiattningarna for
olika konsumentgrupper analyseras sa att relevanta atgiarder kan vidtas. Om digitaliseringens
vinster ska komma sa manga som mgjligt till del sa behover den digitala klyftan vara liten. Det ar
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inte rimligt att tro att alla konsumenter har forméagan eller méjligheten att vara digitala, darfor
maste det finnas alternativa tjanster for dem som av ndgon anledning stéar utanfor den digitala
marknaden.

Ovanstdende utmaningar visar pa ett fortsatt stort behov av att f6lja utvecklingen och bedéma om
det kravs sarskilda atgarder.
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